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KATA PENGANTAR

Puji syukur kami panjatkan ke hadirat Tuhan Yang Maha Esa atas
tersusunnya buku referensi ini yang berjudul "Jaringan Komputer:
Teori, Konsep, dan Implementasi". Buku ini hadir sebagai jawaban
atas kebutuhan referensi yang mendalam dan komprehensif bagi
mahasiswa di jurusan Teknik Informatika dan Sistem Informasi,
serta bagi siapa pun yang ingin memahami dunia jaringan komputer
lebih jauh. Buku ini dirancang dengan tujuan untuk menyediakan
materi yang terstruktur, mudah dipahami, serta relevan dengan
perkembangan teknologi terkini.

Jaringan komputer telah menjadi tulang punggung dalam
berbagai sektor, dari bisnis, pemerintahan, pendidikan, hingga rumah
tangga. Pemahaman yang mendalam tentang jaringan komputer,
arsitektur, protokol, serta teknologi pendukungnya menjadi sangat
penting di era digital saat ini. Buku ini menyajikan teori dasar jaringan
komputer yang dibutuhkan oleh mahasiswa, diikuti dengan aplikasi
praktis serta studi kasus nyata untuk memudahkan pembaca dalam
memahami bagaimana konsep-konsep tersebut diterapkan dalam
dunia nyata.

Buku ini juga mencakup topik-topik terkini seperti 5G, Internet
of Things (IoT), blockchain dalam jaringan, dan pengelolaan jaringan
berbasis Al, yang semuanya merupakan bagian dari tren teknologi
masa depan. Dengan mencakup penelitian terbaru dan studi kasus
aktual, buku ini bertujuan untuk memberikan wawasan yang relevan
dan terkini kepada pembaca.

ZI'-_I ‘turnitin Page 24 of 226 - Integrity Submission Submission ID trn:oid:::1:3580031434



zﬂ turnitin Page 25 of 226 - Integrity Submission Submission ID trn:oid:::1:3580031434

@ Buku ini terdiri dari 15 bab yang disusun secara sistematis,
dimulai dari dasar-dasar jaringan komputer hingga teknologi masa
depan yang sedang berkembang:

o Bab 1-Arsitektur, Sejarah, Standardisasi, dan Tren: Menggali
sejarah jaringan komputer dan tren masa depan.

o Bab2-Model Referensi OSI: Menjelaskan lapisan-lapisan model
OSI dan fungsinya.

@ o Bab 3-Perangkat Jaringan: Memperkenalkan perangkat-

perangkat yang digunakan dalam jaringan komputer.

o« Bab 4-Internet Protocol dan Internetworking: Mengupas
konsep IP dan internetworking secara mendalam.

o Bab 5-Protokol Routing dan Transport Layer: Membahas
protokol-protokol penting dalam jaringan.

o Bab 6-Pemrograman untuk Layer Aplikasi dan Protokol
Penamaan Direktori: Menjelaskan pemrograman di layer
aplikasi.

o Bab 7-Eksekusi Jarak Jauh dan Protokol Transfer File:
Mengupas protokol untuk koneksi jarak jauh dan transfer file.

o Bab8-Aplikasi Surat (Mail) dan World Wide Web: Menjelaskan
aplikasi email dan WWW dalam jaringan.

o Bab 9-Manajemen Jaringan dan Wireless LAN-IEEE 802.11:
Membahas manajemen jaringan dan teknologi nirkabel.

o Bab 10-Keamanan Jaringan Komputer: Menggali aspek-aspek
penting dalam keamanan jaringan.

o Bab 11-Virtualisasi dan Jaringan Berbasis Cloud: Menjelaskan
konsep virtualisasi dan cloud computing.

o Bab 12-Internet of Things (IoT) dan Jaringan Sensor:
Membahas konsep IoT dan aplikasi jaringan sensor.

o Bab 13-Jaringan Seluler dan 5G: Mengupas jaringan seluler
dan teknologi 5G.

o Bab 14-Pengelolaan Bandwidth dan Pengoptimalan Jaringan:
Menjelaskan teknik pengelolaan dan pengoptimalan jaringan.

iv
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o Bab 15-Teknologi Masa Depan dalam Jaringan Komputer:
Memperkenalkan inovasi dan tren teknologi yang akan
membentuk masa depan jaringan.

Dengan cakupan yangluas ini, buku ini diharapkan dapat menjadi
referensi yang bermanfaat bagi mahasiswa dalam menyelesaikan
tugas akademik dan penelitian, serta bagi para praktisi yang ingin
memperdalam pengetahuan tentang jaringan komputer.

Penulisan buku ini telah disesuaikan dengan kurikulum
pendidikan tinggi dan dilengkapi dengan studi kasus, diagram
ilustratif, serta hasil riset terbaru untuk memperkaya pemahaman
pembaca. Harapan kami, buku ini dapat menjadi pegangan utama
bagi mahasiswa dan profesional yang ingin menguasai konsep dan
teknologi jaringan komputer.

Kami menyadari bahwa teknologi jaringan terus berkembang
dengan cepat. Oleh karena itu, kami berkomitmen untuk terus
memperbarui dan menyempurnakan isi buku ini agar tetap relevan
dengan perkembangan terkini di dunia jaringan komputer. Masukan
dan saran dari pembaca sangat kami hargai untuk perbaikan di edisi
selanjutnya.

Akhir kata, kami ucapkan terima kasih kepada semua pihak
yang telah membantu dalam penulisan dan penerbitan buku ini.
Semoga buku ini dapat memberikan manfaat dan menjadi inspirasi
bagi pembaca dalam memahami dan mengaplikasikan ilmu jaringan
komputer.

Selamat membaca dan semoga sukses dalam mempelajari
jaringan komputer!

Penulis

\'
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PRAKATA

engan berkembangnya teknologi informasi yang semakin
D pesat, jaringan komputer telah menjadi bagian integral dari
kehidupan kita sehari-hari. Hampir semua aspek kehidupan modern
kini bergantung pada infrastruktur jaringan, baik dalam skala kecil
seperti rumah tangga, maupun skala besar seperti perusahaan
multinasional dan lembaga pemerintah. Buku ini hadir sebagai upaya
kami untuk memberikan referensi yang komprehensif, mendalam,
dan terstruktur tentang jaringan komputer, yang diharapkan dapat
memenuhi kebutuhan mahasiswa, dosen, serta para praktisi di bidang
teknologi informasi.

"Jaringan Komputer: Teori, Konsep, dan Implementasi” disusun
dengan mempertimbangkan kurikulum pendidikan tinggi di bidang
Teknik Informatika dan Sistem Informasi, serta merujuk pada
perkembangan terbaru dalam teknologi jaringan. Buku ini membahas
tidak hanya teori dasar yang diperlukan untuk memahami jaringan
komputer, tetapi juga berbagai teknologi dan inovasi yang sedang
berkembang saat ini, seperti 5G, Internet of Things (IoT), virtualisasi,
dan jaringan kuantum. Setiap bab dilengkapi dengan studi kasus,
diagram ilustratif, serta hasil riset terbaru, sehingga pembaca dapat
melihat bagaimana teori diterapkan dalam dunia nyata.

Motivasi utama kami dalam menulis buku ini adalah untuk
menyediakan materi pembelajaran yang up-to-date dan relevan
dengan perkembangan teknologi jaringan komputer saat ini.
Banyak referensi yang tersedia saat ini hanya fokus pada teori, tanpa
memberikan wawasan praktis dan aplikasi nyata. Kami percaya bahwa

vii
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pembelajaran yang efektif membutuhkan pemahaman menyeluruh,
dari konsep dasar hingga aplikasi praktis yang konkret. Oleh karena
itu, buku ini dirancang untuk menjembatani teori dan praktik
dengan memberikan contoh kasus nyata yang diambil dari industri,
serta membahas teknologi masa depan yang akan membentuk
perkembangan jaringan komputer.

Kami berusaha untuk menyusun buku ini dengan bahasa
yang sederhana namun tetap akurat, sehingga dapat dipahami oleh
mahasiswa dengan berbagai tingkat pemahaman. Setiap bab telah
ditinjau oleh para ahli di bidangnya untuk memastikan kualitas dan
relevansi isi buku. Selain itu, diagram dan ilustrasi yang disertakan
diharapkan dapat mempermudah pembaca dalam memahami
konsep-konsep kompleks yang dijelaskan.

Kami berharap buku ini dapat menjadi referensi utama bagi
mahasiswa dalam mempelajari jaringan komputer, serta menjadi
sumber informasi yang berharga bagi para praktisi yang ingin
memperdalam pengetahuan mereka di bidang ini. Buku ini tidak
hanya menawarkan teori dasar, tetapi juga dilengkapi dengan
pembahasan teknologi terbaru yang diharapkan dapat membuka
wawasan pembaca tentang inovasi dan perkembangan jaringan
komputer di masa depan.

Kami menyadari bahwa teknologi jaringan komputer terus
berkembang dengan cepat. Oleh karena itu, kami berkomitmen untuk
terus memperbarui dan menyempurnakan isi buku ini seiring dengan
kemajuan teknologi. Masukan, kritik, dan saran dari pembaca sangat
kami hargai sebagai bahan evaluasi untuk edisi berikutnya.

Akhir kata, kami mengucapkan terima kasih yang sebesar-
besarnya kepada semua pihak yang telah membantu dalam proses
penulisan dan penerbitan buku ini, termasuk para akademisi, kolega,
mahasiswa, serta para profesional di bidang teknologi informasi
yang telah memberikan masukan berharga. Semoga buku ini dapat
bermanfaat dan menjadi referensi yang membantu pembaca dalam
memahami dan mengaplikasikan konsep jaringan komputer.

viii
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Selamat membaca dan semoga sukses dalam perjalanan
pembelajaran Andal!

Penulis

ix
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A. Pendahuluan tentang Arsitektur
Jaringan

Jaringan komputer telah menjadi salah satu fondasi utama dalam era
digital saat ini. Setiap aktivitas manusia yang melibatkan komunikasi
data hampir selalu bergantung pada jaringan komputer, baik itu
dalam skala rumah tangga, perusahaan, hingga lembaga pemerintah
dan pendidikan. Mulai dari mengirim email, mengakses situs web,
hingga streaming video, semua terhubung melalui jaringan yang
kompleks dan saling terkait. Dalam bab ini, kita akan mempelajari
berbagai aspek penting dari jaringan komputer, termasuk sejarah
perkembangannya, arsitektur jaringan yang digunakan, proses
standardisasi, serta tren teknologi terbaru yang membentuk jaringan

komputer modern.

Sejarah Jaringan Komputer: Dari ARPANET hingga Internet
Global

Sejarah jaringan komputer dapat ditelusuri kembali ke tahun 1960-an,
saat Departemen Pertahanan Amerika Serikat melalui proyek ARPA
(Advanced Research Projects Agency) mengembangkan ARPANET.
ARPANET adalah jaringan pertama yang menggunakan teknologi
packet-switching, sebuah metode yang memungkinkan data untuk
dikirim dalam bentuk paket-paket kecil melalui jalur yang berbeda
dan kemudian disusun kembali di tujuan akhir. Teknologi ini menjadi
dasar bagi perkembangan jaringan komputer modern.

Pada tahun 1980-an, jaringan komputer mulai berkembang pesat
dengan diperkenalkannya protokol TCP/IP (Transmission Control
Protocol/Internet Protocol). Protokol ini memungkinkan komputer
dari berbagai platform untuk saling berkomunikasi, membuka jalan
bagi terciptanya internet yang kita kenal saat ini. TCP/IP menjadi
standar de facto dalam jaringan komputer, menggantikan protokol
proprietary lainnya seperti X.25 dan NetBEUIL Dengan adanya
internet, jaringan komputer tidak lagi terbatas pada area lokal

2 JARINGAN KOMPUTER: TEORI, KONSEP, DAN IMPLEMENTASI
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(LAN), tetapi meluas hingga mencakup jaringan global (WAN),
memungkinkan komunikasi antar benua dengan latensi yang
semakin rendah.

Studi kasus yang menarik dari periode ini adalah munculnya
Usenet, sebuah sistem diskusi berbasis teks yang memungkinkan
pengguna dari seluruh dunia untuk berbagi informasi melalui
jaringan. Usenet menjadi bukti awal bahwa jaringan komputer dapat
digunakan sebagai platform komunikasi yang kuat, tidak hanya untuk
penelitian ilmiah tetapi juga untuk interaksi sosial.

Arsitektur Jaringan: Pendekatan Layer dan Topologi Jaringan

Arsitektur jaringan adalah dasar dari desain dan pengelolaan
jaringan komputer. Arsitektur ini mencakup struktur fisik dan logis
dari jaringan, serta protokol yang digunakan untuk memungkinkan
komunikasi antar perangkat. Salah satu model arsitektur yang
paling banyak digunakan adalah model OSI (Open Systems
Interconnection), yang memperkenalkan konsep layer atau lapisan.
Model ini terdiri dari tujuh lapisan yang masing-masing memiliki
fungsi spesifik dalam proses komunikasi data:

1. Physical Layer: Mengatur transmisi data secara fisik melalui

media seperti kabel dan fiber optik.

2. Data Link Layer: Mengelola pertukaran data antar perangkat di
jaringan lokal melalui alamat MAC.

3. Network Layer: Mengatur pengalamatan dan routing data,
menggunakan protokol seperti IP.

4. Transport Layer: Menyediakan kontrol aliran dan deteksi
kesalahan melalui protokol seperti TCP dan UDP.

5. Session Layer: Mengelola sesi komunikasi antara aplikasi di
kedua ujung koneksi.

6. Presentation Layer: Mengatur format data dan enkripsi.

7. Application Layer: Menyediakan antarmuka untuk aplikasi
jaringan seperti web browser dan email.

ARSITEKTUR, SEJARAH, STANDARDISASI, DAN TREN JARINGAN KOMPUTER 3
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Selain model OSI, arsitektur TCP/IP juga banyak digunakan
dalam implementasi jaringan, terutama di internet. TCP/IP hanya
memiliki empat lapisan, yaitu Network Interface, Internet, Transport,
dan Application. Meskipun lebih sederhana, arsitektur ini sangat
efisien dan fleksibel, sehingga menjadi standar utama dalam
komunikasi jaringan modern.

Topologi jaringan juga merupakan bagian penting dari arsitektur
jaringan. Topologi ini mengacu pada cara perangkat terhubung dalam
jaringan, baik secara fisik maupun logis. Beberapa topologi umum
termasuk topologi bus, topologi ring, topologi star, dan topologi
mesh. Setiap topologi memiliki kelebihan dan kekurangan, tergantung
pada skenario penggunaan dan kebutuhan spesifik jaringan.

Sebagai contoh, topologi star biasanya digunakan dalam jaringan
lokal (LAN) karena memiliki tingkat keandalan yang tinggi dan
mudah diatur. Jika satu perangkat gagal, jaringan keseluruhan tidak
akan terpengaruh. Sementara itu, topologi mesh sering digunakan
dalam jaringan skala besar seperti internet karena menyediakan
banyak jalur alternatif untuk menghindari kegagalan.

Standardisasi dalam Jaringan Komputer: Peran Organisasi
Internasional

Seiring dengan berkembangnya jaringan komputer, kebutuhan
akan standardisasi menjadi semakin penting. Tanpa standar yang
disepakati, perangkat dari berbagai vendor tidak akan dapat saling
berkomunikasi, menghambat pertumbuhan dan interoperabilitas
jaringan. Beberapa organisasi internasional berperan penting dalam
proses standardisasi jaringan komputer, termasuk:

o ISO (International Organization for Standardization):
Mengembangkan model OSI dan berbagai standar lainnya untuk
memastikan kompatibilitas antar perangkat.

o IETF (Internet Engineering Task Force): Mengelola protokol
internet seperti TCP/IP, HTTP, dan DNS melalui proses RFC
(Request for Comments).

4 JARINGAN KOMPUTER: TEORI, KONSEP, DAN IMPLEMENTASI
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o IEEE (Institute of Electrical and Electronics Engineers):
Bertanggung jawab atas standardisasi teknologi jaringan nirkabel
seperti IEEE 802.11 (Wi-Fi).

o« ITU (International Telecommunication Union): Mengatur
frekuensi radio dan protokol komunikasi di tingkat internasional.

Standardisasi ini memungkinkan perangkat dan sistem jaringan
dari berbagai produsen untuk bekerja bersama dalam satu ekosistem
yang terintegrasi. Contoh sukses dari standardisasi adalah Wi-
Fi (IEEE 802.11), yang memungkinkan perangkat nirkabel dari
berbagai merek untuk terhubung ke jaringan dengan mulus.

Studi kasus terkait standardisasi dapat dilihat pada perkembangan
IPv6, yang diperkenalkan oleh IETF untuk menggantikan IPv4 yang
terbatas dalam jumlah alamat IP. IPv6 menyediakan ruang alamat
yang jauh lebih besar, memungkinkan miliaran perangkat baru untuk
terhubung ke internet tanpa kehabisan alamat IP.

Tren Terkini dalam Teknologi Jaringan: Dari 5G hingga
Quantum Networking

Seiring berjalannya waktu, teknologi jaringan terus berevolusi untuk
memenuhi kebutuhan yang semakin kompleks. Beberapa tren terkini
yang akan membentuk masa depan jaringan komputer antara lain:

o 5G:Jaringan seluler generasi kelima menawarkan kecepatan data
yang jauh lebih tinggi, latensi rendah, dan kapasitas yang besar.
Teknologi ini memungkinkan aplikasi baru seperti kendaraan
otonom, augmented reality (AR), dan smart city.

o Internet of Things (IoT): IoT menghubungkan perangkat fisik
ke internet, memungkinkan pengumpulan data dan otomatisasi
dalam berbagai sektor seperti kesehatan, transportasi, dan
manufaktur.

o Software-Defined Networking (SDN): SDN memungkinkan
pengelolaan jaringan yang lebih fleksibel dengan memisahkan
kontrol jaringan dari perangkat keras, memungkinkan

ARSITEKTUR, SEJARAH, STANDARDISASI, DAN TREN JARINGAN KOMPUTER 5
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administrator untuk mengkonfigurasi jaringan secara dinamis
melalui perangkat lunak.

e Quantum Networking: Menggunakan prinsip mekanika
kuantum, jaringan kuantum diharapkan memberikan kecepatan
transmisi yang jauh lebih tinggi dan keamanan yang tidak dapat
diretas melalui teknik enkripsi konvensional.

Studi kasus terkait tren ini adalah uji coba jaringan 5G di Korea
Selatan, yang menunjukkan potensi besar dalam mengoptimalkan
transportasi melalui komunikasi real-time antar kendaraan (V2V).
Selain itu, pengembangan jaringan kuantum di Eropa menunjukkan
bahwa teknologi ini dapat mengamankan komunikasi pemerintah
dengan tingkat keamanan yang jauh lebih tinggi.

Pengertian Arsitektur Jaringan

Arsitekturjaringanadalah desain atautataletak komponen-komponen
jaringan yang menentukan cara data ditransfer di antara perangkat-
perangkat dalam jaringan. Arsitektur jaringan mendefinisikan model
komunikasi, protokol, perangkat keras, dan perangkat lunak yang
memungkinkan proses komunikasi data.

Jenis Arsitektur Jaringan

Arsitektur jaringan dapat dibedakan menjadi tiga jenis utama:

o Client-Server: Struktur di mana perangkat klien (client)
bergantung pada server untuk mengakses data atau layanan
tertentu.

o Peer-to-Peer (P2P): Setiap perangkat dalam jaringan memiliki
peran yang sama tanpa bergantung pada server terpusat. Contoh
aplikasi P2P yang populer adalah jaringan BitTorrent.

o Cloud Computing: Memanfaatkan internet untuk menyimpan
data dan menjalankan aplikasi dengan skala yang lebih besar.
Contoh penggunaan cloud computing dapat ditemukan di
Google Drive dan Microsoft Azure.

6 JARINGAN KOMPUTER: TEORI, KONSEP, DAN IMPLEMENTASI
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Gambar 1. Arsitektur Jaringan

Studi Kasus: Implementasi Arsitektur Cloud pada Perusahaan
E-commerce

Perusahaan e-commerce besar seperti Amazon dan Tokopedia
menggunakan arsitektur cloud untuk menyimpan data produk,
transaksi pelanggan, serta melayani permintaan dari ribuan pengguna
secara simultan. Dengan cloud computing, perusahaan dapat
memanfaatkan infrastruktur yang elastis, memastikan ketersediaan
data yang tinggi, dan menyediakan layanan yang lebih cepat.

B. Sejarah Perkembangan Jaringan
Komputer

Sejarah Jaringan Komputer

1. Era ARPANET:
ARPANET (Advanced Research Projects Agency Network) pada
akhir 1960-an adalah awal mula internet. Proyek ini dimulai oleh
Departemen Pertahanan AS untuk menghubungkan berbagai
komputer di universitas dan institusi penelitian.
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@ 2. Perkembangan Protokol TCP/IP:
Pada 1970-an, protokol TCP/IP dikembangkan sebagai dasar
komunikasi data yang lebih universal. Implementasi TCP/IP
menjadi fondasi untuk perkembangan jaringan komputer dan
internet modern.

@ 3. Kelahiran World Wide Web:
Tahun 1989, Tim Berners-Lee memperkenalkan konsep World
Wide Web yang memungkinkan akses informasi melalui protokol
HTTP. Ini membawa revolusi dalam jaringan komputer dengan
memperkenalkan hyperlink dan halaman web.

Studi Kasus: Penggunaan TCP/IP pada Jaringan Universitas

Sebuah studi di Universitas Stanford menunjukkan bagaimana
protokol TCP/IP mempermudah proses pertukaran informasi antar
fakultas. Dengan TCP/IP, data dari fakultas Teknik dapat diakses
dengan cepat oleh fakultas Ilmu Komputer, yang beroperasi di
server terpisah. Ini meningkatkan kolaborasi antar-departemen dan
mendorong penelitian yang lebih efisien.

Hasil Riset Terbaru

Penelitian terbaru menunjukkan bahwa protokol TCP/IP terus
beradaptasi dengan tuntutan jaringan modern seperti IoT dan mobile
computing. Misalnya, pengembangan IPv6 bertujuan mengatasi
keterbatasan alamat IP di seluruh dunia, memungkinkan miliaran
perangkat IoT yang terhubung ke jaringan.

C. Standardisasi dalam Jaringan
Komputer

Pentingnya Standardisasi dalam Jaringan

Standardisasi memungkinkan perangkat dari berbagai vendor untuk
berkomunikasi dan bekerja secara harmonis. Tanpa standar yang
ditetapkan, setiap perangkat dari vendor yang berbeda mungkin
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akan mengalami kesulitan untuk saling berkomunikasi, yang akan
menghambat pertumbuhan jaringan global.

Organisasi Standar Utama dalam Jaringan Komputer

1. ISO (International Organization for Standardization):
ISO adalah organisasi internasional yang menciptakan standar
seperti OSI model.

2. IEEE (Institute of Electrical and Electronics Engineers):
IEEE mengembangkan standar untuk teknologi nirkabel dan
kabel, termasuk Wi-Fi (IEEE 802.11).

3. IETF (Internet Engineering Task Force):
IETF bertanggung jawab untuk pengembangan standar internet,
seperti protokol IP dan protokol HTTP.

Studi Kasus: Implementasi Standar IEEE 802.11 di Perusahaan

Sebuah perusahaan ritel menggunakan standar IEEE 802.11 untuk
memastikan setiap perangkat, baik laptop, smartphone, atau scanner
produk, dapat terhubung ke jaringan Wi-Fi yang sama. Dengan
mengikuti standar ini, perusahaan dapat menggunakan perangkat
dari berbagai vendor tanpa kendala kompatibilitas.

Hasil Riset Terbaru

Penelitian di bidang wireless menunjukkan perkembangan terbaru
pada standar Wi-Fi 6 (IEEE 802.11ax), yang memberikan peningkatan
kecepatan, kapasitas, dan efisiensi energi. Ini sangat penting dalam
lingkungan yang membutuhkan koneksi Wi-Fi tinggi, seperti bandara
atau pusat perbelanjaan.

ARSITEKTUR, SEJARAH, STANDARDISASI, DAN TREN JARINGAN KOMPUTER 9
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5G dan 6G Networks:

Teknologi 5G menyediakan kecepatan transfer data hingga 100
kali lebih cepat daripada 4G, memungkinkan pengembangan
teknologi real-time seperti augmented reality (AR) dan virtual
reality (VR).

Internet of Things (IoT):

IoT menghubungkan berbagai perangkat pintar ke internet, mulai
dari perangkat rumah tangga hingga sistem kontrol industri.

Quantum Networking:

Quantum networking adalah teknologi baru yang memanfaatkan
mekanika kuantum untuk komunikasi data dengan kecepatan
tinggi dan keamanan yang sangat baik.

Edge Computing:

Edge computing memungkinkan pemrosesan data terjadi di
dekat sumber data (edge) daripada di pusat data. Ini penting
untuk aplikasi IoT dan latensi rendah.

Gambar 2. Tren Masa Depan Jaringan Komputer

JARINGAN KOMPUTER: TEORI, KONSEP, DAN IMPLEMENTASI

Submission ID trn:oid:::1:3580031434



zﬂ turnitin Page 50 of 226 - Integrity Submission Submission ID trn:oid:::1:3580031434

Studi Kasus: Penggunaan Edge Computing pada Aplikasi IoT

Pabrik otomotif menggunakan edge computing untuk memantau
kondisi mesin dan lingkungan kerja secara real-time. Sensor yang
ditempatkan di sekitar mesin mengirimkan data suhu dan tekanan
ke sistem edge yang berada di lokasi pabrik. Dengan edge computing,
data diproses lebih cepat, dan alarm dapat langsung diaktifkan jika

terjadi anomali, mengurangi risiko kerusakan mesin.

Hasil Riset Terbaru

Studi terbaru menunjukkan bahwa pengadopsian 5G secara global
telah mempercepat pengembangan IoT, khususnya di bidang industri.
Selain itu, teknologi edge computing diharapkan mengurangi
latensi hingga 50%, memberikan manfaat besar pada aplikasi yang
membutuhkan respons cepat, seperti kendaraan otonom.

E. Ringkasan dan Rangkuman Bab

Di bab ini telah mempelajari:

o Definisi dan Jenis Arsitektur Jaringan: Termasuk client-
server, P2P, dan cloud computing, dengan berbagai studi kasus
penggunaannya.

o Sejarah Jaringan Komputer: Dari ARPANET hingga
perkembangan TCP/IP, serta implikasinya dalam penelitian.

o Standardisasi dalam Jaringan: Pentingnya standar dalam
memastikan interoperabilitas perangkat, diiringi dengan
organisasi-organisasi yang membuat standar seperti ISO, IEEE,
dan IETE

o Tren Jaringan Masa Depan: Teknologi yang akan membawa
perubahan besar dalam jaringan, seperti 5G, IoT, dan Quantum
Networking, serta contoh penggunaannya dalam studi kasus.

ARSITEKTUR, SEJARAH, STANDARDISASI, DAN TREN JARINGAN KOMPUTER n

ZI'-_I ‘turnitin Page 50 of 226 - Integrity Submission Submission ID trn:oid:::1:3580031434



zﬂ turnitin Page 51 of 226 - Integrity Submission Submission ID trn:oid:::1:3580031434

12 JARINGAN KOMPUTER: TEORI, KONSEP, DAN IMPLEMENTASI

zﬂ turnitin Page 51 of 226 - Integrity Submission Submission ID trn:oid:::1:3580031434



ZI'j ‘turnitin Page 52 of 226 - Integrity Submission Submission ID  trn:oid:::1:3580031434

BAB 2
MODEL REFERENSI OSI

13

Z"-‘I turnitin Page 52 of 226 - Integrity Submission Submission ID trn:oid:::1:3580031434



zﬂ turnitin Page 53 of 226 - Integrity Submission Submission ID trn:oid:::1:3580031434

A. Pendahuluan Model OSI

Seiring dengan perkembangan teknologi jaringan komputer,
komunikasi data antar perangkat menjadi semakin kompleks dan
beragam. Pada awal perkembangan jaringan, komunikasi antar
perangkat sering kali terganggu karena perbedaan protokol dan
standar yang digunakan oleh berbagai produsen perangkat. Untuk
mengatasi masalah ini, diperlukan sebuah model referensi yang dapat
digunakan sebagai panduan standar untuk desain dan implementasi
jaringan. Model Referensi OSI (Open Systems Interconnection) lahir
sebagai solusi untuk memfasilitasi komunikasi yang interoperabel
antara berbagai sistem dan perangkat.

Model Referensi OSI, yang dikembangkan oleh International
Organization for Standardization (ISO) pada tahun 1984,
bertujuan untuk menyediakan kerangka kerja yang memungkinkan
perangkat keras dan perangkat lunak dari berbagai vendor untuk
saling berkomunikasi secara efektif. Dengan menguraikan proses
komunikasi menjadi beberapa lapisan yang spesifik, model OSI
membantu merampingkan desain jaringan, mempermudah
troubleshooting, serta meningkatkan interoperabilitas antar sistem
yang berbeda.

Model OSI memiliki tujuh lapisan yang masing-masing memiliki
fungsi tersendiri dalam proses komunikasi data. Setiap lapisan
bertanggung jawab untuk menangani aspek tertentu dari komunikasi,
mulai dari pengiriman data fisik hingga interpretasi data di aplikasi
pengguna. Struktur lapisan ini memungkinkan pengembang untuk
fokus pada satu aspek komunikasi tanpa harus khawatir tentang
detail lainnya. Sebagai contoh, pengembang aplikasi hanya perlu
memperhatikan lapisan aplikasi tanpa perlu memahami detail
protokol yang digunakan di lapisan fisik.

Model OSI terdiri dari tujuh lapisan, yang disusun dari lapisan
fisik di bagian bawah hingga lapisan aplikasi di bagian atas:

14 JARINGAN KOMPUTER: TEORI, KONSEP, DAN IMPLEMENTASI
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1. Lapisan Fisik (Physical Layer): Mengatur transmisi sinyal elektrik
dan optik melalui media fisik seperti kabel dan fiber optik.

2. Lapisan Data Link (Data Link Layer): Mengelola komunikasi antar
perangkat pada jaringan lokal dan menangani pengalamatan fisik
menggunakanalamat MAC.

3. Lapisan Jaringan (Network Layer): Mengatur routing dan
pengalamatan logis, seperti IP address, untuk mengarahkan data
melalui jaringan yang kompleks.

4. Lapisan Transport (Transport Layer): Menyediakan kontrol
aliran data, deteksi kesalahan, dan segmentasi data melalui
protokol seperti TCP dan UDP.

5. Lapisan Sesi (Session Layer): Mengelola sesi komunikasi antara
aplikasi, termasuk pengaturan, pemeliharaan, dan penghentian
sesi.

6. Lapisan Presentasi (Presentation Layer): Mengatur format
data dan menyediakan enkripsi serta dekripsi untuk menjaga
keamanan data selama transmisi.

7. Lapisan Aplikasi (Application Layer): Berfungsi sebagai antarmuka
bagi pengguna dan aplikasi untuk berinteraksi dengan jaringan.

Salah satu manfaat utama dari model OSI adalah kemampuannya
untuk memecah kompleksitas komunikasi jaringan menjadi bagian-
bagian yang lebih kecil dan terstruktur. Hal ini memudahkan
proses desain, pengembangan, dan pemecahan masalah di jaringan.
Misalnya, ketika terjadi masalah dalam komunikasi, teknisi jaringan
dapat menentukan lapisan mana yang menjadi sumber masalah,
sehingga dapat memperbaiki jaringan lebih efisien.

Model OSIjuga menyediakan bahasaumumyangdapatdigunakan
oleh para profesional jaringan di seluruh dunia. Ini memungkinkan
diskusi yang lebih jelas dan efektif mengenai protokol, perangkat, dan
masalah jaringan, karena semua pihak menggunakan terminologi
yang sama. Sebagai contoh, jika ada masalah dengan transmisi sinyal,
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teknisi tahu bahwa mereka perlu fokus pada lapisan fisik, bukan pada
lapisan aplikasi.

Meskipun model OSI banyak digunakan sebagai referensi teoretis,
jaringan modern sering kali menggunakan model TCP/IP dalam
implementasi praktisnya. Model TCP/IP hanya terdiri dari empat
lapisan: Network Interface, Internet, Transport, dan Application.
Sementara model TCP/IP lebih sederhana dan fokus pada protokol
yang digunakan di internet, model OSI memberikan pendekatan
yang lebih terstruktur dan detail.

Perbedaan utama antara model OSI dan TCP/IP terletak pada
fokus dan kompleksitas lapisannya. Model OSI lebih umum dan
mencakup aspek komunikasi yang lebih luas, sementara model TCP/
IP berfokus pada protokol yang digunakan di internet. Namun,
kedua model ini sering digunakan bersamaan dalam desain dan
implementasi jaringan, di mana model OSI berfungsi sebagai panduan
teoretis, sedangkan model TCP/IP digunakan untuk implementasi
praktis.

Dalam dunia nyata, model OSI sering digunakan sebagai alat
diagnostik dalam troubleshooting jaringan. Sebagai contoh, ketika
sebuah situs web tidak dapat diakses, teknisi jaringan mungkin
akan memulai analisis dari lapisan aplikasi (apakah server web aktif
dan aplikasi berfungsi), kemudian bergerak turun melalui lapisan
presentasi (apakah data dienkripsi dengan benar), lapisan transport
(apakah koneksi TCP stabil), dan seterusnya hingga lapisan fisik
(apakah kabel jaringan terhubung dengan benar).

Pendekatan sistematis ini membantu mengisolasi masalah dengan
lebih cepat dan efektif. Dalam kasus jaringan perusahaan, masalah
koneksi sering kali ditemukan di lapisan transport atau data link, di
mana gangguan seperti kesalahan routing atau tabrakan data dapat
terjadi. Menggunakan model OSI sebagai panduan, teknisi dapat
mengidentifikasi masalah dengan lebih spesifik dan memperbaikinya
tanpa harus memeriksa seluruh aspek jaringan.
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Meskipun model OSI dikembangkan lebih dari tiga dekade
yang lalu, prinsip-prinsipnya tetap relevan dalam desain dan analisis
jaringan modern. Dengan munculnya teknologi baru seperti 5G,
IoT, dan virtualisasi, beberapa aspek model OSI mengalami adaptasi
untuk mendukung protokol dan standar baru. Sebagai contoh, lapisan
transport kini mencakup protokol seperti QUIC (Quick UDP Internet
Connections), yang dikembangkan oleh Google untuk mempercepat
komunikasi di jaringan internet modern.

Selain itu, teknologi Software-Defined Networking (SDN)
memungkinkan pemisahan fungsi kontrol jaringan dari perangkat
keras, yang mengubah cara lapisan dalam model OSI berinteraksi. Di
masa depan, konsep lapisan mungkin akan terus berkembang untuk
mencakup teknologi baru seperti jaringan kuantum, yang beroperasi
dengan prinsip yang berbeda dari jaringan tradisional.

Latar Belakang dan Tujuan Model OSI

Model Open Systems Interconnection (OSI) adalah sebuah kerangka
kerja konseptual yang mendefinisikan cara sistem komunikasi
komputer terstruktur dalam tujuh lapisan (layers). Model ini
diciptakan oleh International Organization for Standardization
(ISO) pada tahun 1984 untuk mendukung interoperabilitas antar
perangkat jaringan dari berbagai vendor, serta untuk menyediakan
standar yang memudahkan pemahaman tentang proses komunikasi
data.

Manfaat Model OSI

Model OSI memungkinkan perangkat dari berbagai produsen yang

berbeda berkomunikasi dalam jaringan yang sama. Ini memberikan

banyak keuntungan, seperti:

o Memudahkan analisis dan diagnosa masalah jaringan.

+  Memlfasilitasi pengembangan protokol baru tanpa mengganggu
keseluruhan arsitektur.

o Memberikan standar referensi yang dapat dipelajari dan diapli-
kasikan secara global.

MODEL REFERENSI OSI 17
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Studi Kasus: Implementasi OSI dalam Perusahaan
Multinasional

Perusahaan multinasional seperti IBM dan Cisco menerapkan standar
OSI dalam pengembangan produk jaringan mereka agar kompatibel
dengan perangkat dari vendor lain. Ini memastikan komunikasi
tanpa hambatan dan integrasi antar-sistem, terutama di perusahaan
yang memiliki cabang di seluruh dunia.

Gambar 3. Model OSI Layer

B. Penjelasan Setiap Layer OSI

Layer 1: Physical Layer
@ Layer fisik mengurusi transmisi bit mentah melalui media fisik
seperti kabel atau gelombang radio. Layer ini mencakup konektor,
kabel, frekuensi sinyal, dan teknik modulasi.
o Tugas utama: Mengirimkan dan menerima sinyal mentah
melalui media transmisi.

o  Contoh perangkat: Kabel ethernet, fiber optic, antena radio.

1. Studi Kasus: Fiber Optic di Pusat Data
Banyak pusat data besar menggunakan fiber optic pada layer
@ fisik untuk kecepatan dan kapasitas yang tinggi. Fiber optic
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dapat mentransmisikan data dengan kecepatan hingga beberapa
terabit per detik, cocok untuk pusat data yang membutuhkan
pemrosesan dan transfer data besar.

2. Hasil Riset Terbaru
Riset terbaru menunjukkan bahwa teknologi fiber optic terus
mengalami peningkatan dalam hal efisiensi dan kecepatan.
Teknologi terbaru seperti Dense Wavelength Division
Multiplexing (DWDM) memungkinkan beberapa sinyal data
berjalan pada satu serat optik, meningkatkan kapasitas transmisi.

Layer 2: Data Link Layer

Layer ini bertugas menangani transfer data antar node yang terhubung
langsung. Data Link Layer juga bertanggung jawab untuk mendeteksi
dan mengoreksi kesalahan.

«  Fungsi utama: Mengatur pengiriman data antar perangkat dalam
satu jaringan lokal (LAN) dan menyediakan alamat MAC untuk
identifikasi perangkat.

¢ Protokol terkait: Ethernet, ARP (Address Resolution Protocol),
PPP (Point-to-Point Protocol).

1. Studi Kasus: Ethernet dalam Lingkungan Perkantoran
Pada jaringan perkantoran, Ethernet merupakan protokol umum
di Layer 2 yang digunakan untuk memastikan komunikasi stabil
antar perangkat. Dengan protokol ini, komputer dalam jaringan
lokal dapat mengirim data antar perangkat tanpa perlu terhubung
langsung ke internet.

2. Hasil Riset Terbaru
Penelitian terbaru di bidang Ethernet menunjukkan peningkatan
kecepatan hingga 400 Gbps, memungkinkan transmisi data lebih
cepat untuk aplikasi yang memerlukan bandwidth tinggi seperti
cloud computing.
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Layer 3: Network Layer

Network Layer bertanggungjawab atas proses routing atau pengiriman

paket data ke alamat tujuan yang berada di luar jaringan lokal.

o  Tugas utama: Menentukan rute terbaik untuk paket data melalui
jaringan.

o  Protokol terkait: IPv4, IPv6, ICMP.

1. Studi Kasus: Penggunaan IPv6 di Jaringan IoT
Dalam jaringan Internet of Things (IoT), penggunaan IPv6
menjadi sangat penting karena memberikan jumlah alamat
yang jauh lebih besar dibandingkan IPv4. Banyak perusahaan
telekomunikasibesar seperti Verizon telah mengimplementasikan
IPv6 di jaringan mereka untuk mendukung perangkat IoT yang
semakin banyak.

2. Hasil Riset Terbaru
Penelitian menunjukkan bahwa adopsi IPv6 global semakin
meningkat, terutama di wilayah Asia, karena permintaan yang
tinggi untuk IoT dan kecepatan yang lebih baik pada transmisi
data.

Layer 4: Transport Layer

Transport Layer bertugas untuk memastikan data dikirim dengan

benar, baik melalui koneksi yang handal maupun tidak handal,

menggunakan protokol seperti TCP dan UDP.

o  Fungsi utama: Mengelola aliran data dan menangani retransmisi
paket data yang hilang atau rusak.

e  Protokol terkait: TCP (Transmission Control Protocol), UDP
(User Datagram Protocol).

1. Studi Kasus: Aplikasi Video Streaming dan Protokol UDP
Platform video streaming seperti YouTube dan Netflix
menggunakan UDP pada Transport Layer untuk mengirim
data lebih cepat tanpa perlu memastikan paket diterima secara
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sempurna. Ini sangat penting untuk menjaga kelancaran
streaming tanpa gangguan.

2. Hasil Riset Terbaru
Penelitian menunjukkan bahwa protokol UDP sekarang memiliki
varian baru, seperti QUIC (Quick UDP Internet Connections)
yang dikembangkan Google, menawarkan kecepatan yang
lebih tinggi dan keamanan yang lebih baik dibandingkan UDP
konvensional.

Layer 5: Session Layer

Session Layer mengelola komunikasi antar aplikasi, termasuk

pengelolaan sesi dan sinkronisasi data.

o  Fungsi utama: Membuka, mengelola, dan menutup sesi komu-
nikasi antar aplikasi.

o Contoh aplikasi: Penggunaan sesi dalam video conference
seperti Zoom atau Microsoft Teams.

1. Studi Kasus: Sinkronisasi Data di Aplikasi Video Conference
Aplikasi video conference seperti Zoom menggunakan
mekanisme sesi untuk mengelola komunikasi audio dan video
antar pengguna. Jika sesi tidak dikelola dengan baik, pengguna
mungkin mengalami putus-putus atau gangguan selama
panggilan.

2. Hasil Riset Terbaru
Penelitian terbaru menunjukkan perkembangan dalam protokol
berbasis sesi untuk aplikasi real-time, memungkinkan konferensi
video yang lebih stabil bahkan pada jaringan dengan bandwidth
rendah.

Layer 6: Presentation Layer

Presentation Layer bertanggung jawab atas format data, termasuk
enkripsi dan dekripsi data saat pengiriman.

MODEL REFERENSI OSI 21
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o Tugas utama: Mengubah data menjadi format yang dapat
dimengerti oleh layer aplikasi, seperti mengubah file teks menjadi
format yang aman.

o Contoh protokol: SSL/TLS untuk enkripsi data dalam transaksi
online.

1. Studi Kasus: Enkripsi Data di Perbankan Online
Layanan perbankan online menggunakan enkripsi SSL/TLS
pada Presentation Layer untuk melindungi data transaksi dan
informasi pribadi pengguna dari ancaman siber.

2. Hasil Riset Terbaru
Penelitian terbaru di bidang enkripsi menunjukkan bahwa TLS
1.3 telah menggantikan TLS 1.2 dengan keamanan yang lebih
kuat dan waktu respons yang lebih cepat dalam aplikasi seperti

perbankan online dan e-commerce.

Layer 7: Application Layer

Application Layer adalah lapisan yang paling dekat dengan pengguna,

mengatur cara aplikasi berinteraksi dengan jaringan.

o Fungsi utama: Memberikan antarmuka kepada pengguna dan
memfasilitasi layanan aplikasi, seperti web browsing dan email.

o  Protokol terkait: HTTP, FTP, SMTP.

1. Studi Kasus: HTTP dan HTTPS pada Aplikasi Web
Website seperti e-commerce dan portal berita menggunakan
protokol HTTP dan HTTPS untuk berkomunikasi dengan
browser pengguna. HTTPS sangat penting dalam menjaga
keamanan dan privasi data, terutama untuk aplikasi yang

mengelola informasi sensitif.

2. Hasil Riset Terbaru
Riset terbaru menunjukkan adopsi luas HTTP/3, yang
menggunakan  protokol QUIC sebagai dasar untuk
mengoptimalkan kecepatan akses web dan meningkatkan
keamanan di layer aplikasi.
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C. Kaitan dengan Model TCP/IP

Perbandingan OSI dan TCP/IP
Model OSI terdiri dari tujuh lapisan, sementara Model TCP/IP hanya
memiliki empat lapisan. Meskipun berbeda, keduanya memiliki
peran penting dalam komunikasi jaringan.

Tabel 1. Perbandingan OSI dan TCP/IP

Model OSI Model TCP/IP Contoh Fungsi
Physical Link Transmisi data melalui kabel/fiber optic
Data Link Penanganan paket pada jaringan lokal
Network Internet Routing data antar jaringan
Transport Transport Pengaturan aliran data dan pengiriman
Session Application Pengelolaan sesi komunikasi
Presentation Enkripsi dan dekripsi data
Application Akses layanan aplikasi

Studi Kasus: Penerapan OSI dan TCP/IP dalam Jaringan
Perusahaan

Perusahaan besar seperti Facebook menggabungkan OSI dan
TCP/IP dalam infrastruktur jaringan mereka untuk memastikan
kompatibilitas dengan sistem yang ada. Ini menciptakan jaringan
yang efisien, aman, dan mudah dikembangkan.

Hasil Riset Terbaru

Riset menunjukkan bahwa pendekatan berbasis OSI dan TCP/IP
terus menjadi landasan komunikasi dalam cloud computing, dengan
adaptasi protokol seperti HT'TP/2 dan HT'TP/3 untuk efisiensi akses
data yang lebih tinggi.

D. Ringkasan dan Rangkuman

Di bab ini telah mempelajari:
o Struktur Model OSI secara menyeluruh, dengan penjelasan

mendalam setiap layer.

MODEL REFERENSI OSI
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» Implementasi praktis dan penggunaan protokol yang relevan di
masing-masing layer.
o Studi kasus penggunaan OSI dalam dunia nyata dan perkem-

bangan protokol terbaru.
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BAB 3
PERANGHKAT JARINGAN

REFEATER FEIWOLL
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A. Pendahuluan Perangkat Jaringan

Jaringan komputer tidak akan berfungsi tanpa adanya perangkat keras
yang menghubungkan komputer dan memungkinkan komunikasi
antar perangkat. Perangkat jaringan adalah komponen fisik yang
digunakan untuk menghubungkan, mengatur, dan mengoptimalkan
lalu lintas data dalam suatu jaringan. Mulai dari perangkat sederhana
seperti hub dan switch, hingga perangkat canggih seperti router,
firewall, dan load balancer, setiap perangkat memiliki peran khusus
dalam membangun jaringan yang efisien dan aman.

Dalam bab ini, kita akan mengeksplorasi berbagai perangkat
jaringan yang digunakan dalam desain dan implementasi jaringan
komputer. Pembahasan akan mencakup fungsi, karakteristik, serta
kelebihan dan kekurangan dari masing-masing perangkat. Selain itu,
kita akan melihat bagaimana perangkat ini bekerja bersama dalam
berbagai jenis jaringan, baik lokal (LAN) maupun luas (WAN).

Di era digital saat ini, jaringan komputer bukan hanya sekadar
menghubungkan komputer, tetapi juga mencakup berbagai perangkat
seperti ponsel pintar, server, kamera keamanan, dan perangkat
IoT. Untuk mendukung komunikasi yang kompleks ini, diperlukan
perangkat jaringan yang handal dan efisien. Perangkat jaringan
membantu memastikan bahwa data dapat dikirim dengan cepat,
aman, dan akurat dari satu titik ke titik lain, terlepas dari jarak dan
kondisi jaringan.

Sebagai contoh, sebuah switch memungkinkan komunikasi
antar komputer dalam jaringan lokal tanpa menyebabkan tabrakan
data, sementara router menghubungkan beberapa jaringan berbeda
dan memilih jalur terbaik untuk mengirimkan data. Di lingkungan
perusahaan, firewall digunakan untuk melindungi jaringan dari
serangan siber dengan memfilter lalu lintas yang masuk dan keluar.
Kombinasi perangkat-perangkat ini memungkinkan terciptanya
jaringan yang andal dan aman, yang dapat mendukung aktivitas
bisnis, pendidikan, dan layanan publik.
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Dalam bab ini, kita akan membahas berbagai jenis perangkat
jaringan, antara lain:

1. Hub: Perangkat yang menghubungkan beberapa komputer
dalam jaringan dan mentransmisikan data ke semua port. Hub
sering digunakan dalam jaringan kecil, meskipun kini banyak
digantikan oleh switch.

2. Switch: Perangkat yang lebih cerdas dari hub, mampu
mengarahkan data hanya ke perangkat yang dituju, sehingga
mengurangi tabrakan data dan meningkatkan efisiensi jaringan.

3. Router: Menghubungkan beberapa jaringan yang berbeda,
memilih jalur terbaik untuk mengirimkan data antar jaringan,
dan memungkinkan komunikasi antar perangkat di jaringan
lokal dan internet.

4. Firewall: Melindungi jaringan dari ancaman eksternal dengan
memfilter lalu lintas yang masuk dan keluar berdasarkan aturan
keamanan yang telah ditentukan.

5. Access Point: Menghubungkan perangkat nirkabel ke jaringan
kabel, memungkinkan pengguna untuk terhubung ke jaringan
menggunakan Wi-Fi.

6. Modem: Mengubah sinyal digital menjadi sinyal analog dan
sebaliknya, memungkinkan koneksi ke internet melalui jaringan
telepon atau kabel.

7. Load Balancer: Mendistribusikan lalu lintas jaringan ke beberapa
server untuk memastikan kinerja optimal dan mencegah

kelebihan beban pada satu server.

Perusahaan modern biasanya mengandalkan kombinasi
perangkat jaringan untuk mendukung infrastruktur TI mereka.
Sebagai contoh, sebuah kantor pusat perusahaan mungkin
menggunakan switch untuk menghubungkan komputer karyawan
dalam jaringan lokal (LAN), router untuk menghubungkan LAN
tersebut ke internet, serta firewall untuk melindungi jaringan

PERANGKAT JARINGAN 27
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dari ancaman eksternal. Load balancer dapat digunakan di pusat
data perusahaan untuk memastikan bahwa lalu lintas yang tinggi
selama jam kerja didistribusikan secara merata ke beberapa server,
menghindari penurunan performa.

Studi kasus dari sebuah perusahaan e-commerce menunjukkan
bagaimana kombinasi perangkat jaringan digunakan untuk menjaga
performa situs web selama periode penjualan besar. Dengan
mengintegrasikan switch, router, firewall, dan load balancer,
perusahaan dapat memastikan bahwa situs web tetap responsif
meskipun lalu lintas pengguna meningkat tajam.

Topologi jaringan mengacu pada cara perangkat diatur dan
terhubung satu sama lain dalam jaringan. Pemilihan perangkat yang
tepat sangat mempengaruhi topologi dan efisiensi jaringan. Beberapa
topologi umum yang memanfaatkan perangkat jaringan meliputi:

o Topologi Star: Menggunakan switch sebagai pusat, di mana
semua perangkat terhubung langsung ke switch.

«  Topologi Bus: Menggunakan hub untuk menghubungkan semua
perangkat dalam satu jalur komunikasi.

o Topologi Mesh: Menggunakan router untuk menghubungkan
setiap perangkat secara langsung satu sama lain, memberikan
banyak jalur alternatif untuk komunikasi data.

Topologi yang dipilih akan menentukan jenis perangkat yang
digunakan, serta bagaimana perangkat tersebut diatur untuk
memastikan komunikasi yang cepat dan andal. Sebagai contoh,
topologi mesh yang digunakan di pusat data besar memerlukan
banyak router untuk menyediakan konektivitas yang tahan terhadap
gangguan.

Perangkat jaringan terus berkembang seiring dengan kemajuan
teknologi. Salah satu tren terbaru adalah software-defined
networking (SDN), yang memungkinkan pengaturan perangkat
jaringan melalui perangkat lunak, bukan perangkat keras fisik. SDN

memungkinkan administrator untuk mengelola jaringan secara

28 JARINGAN KOMPUTER: TEORI, KONSEP, DAN IMPLEMENTASI

ZI'-_I ‘turnitin Page 67 of 226 - Integrity Submission Submission ID trn:oid:::1:3580031434



zﬂ turnitin Page 68 of 226 - Integrity Submission Submission ID trn:oid:::1:3580031434

fleksibel, mengoptimalkan lalu lintas, dan menerapkan kebijakan
keamanan dengan cepat. Selain itu, perangkat jaringan modern kini
dilengkapi dengan kemampuan Artificial Intelligence (AI) yang dapat
menganalisis lalu lintas data dan mengoptimalkan performa jaringan
secara otomatis.

Tren lainnya adalah adopsi perangkat jaringan berbasis Wi-Fi
6 (IEEE 802.11ax), yang menawarkan kecepatan lebih tinggi dan
efisiensi yang lebih baik dibandingkan generasi sebelumnya. Wi-Fi
6 dirancang untuk mendukung banyak perangkat secara simultan
dalam lingkungan yang padat, seperti kantor, sekolah, dan pusat
perbelanjaan.

Pengertian Perangkat Jaringan

Perangkat jaringan adalah komponen-komponen fisik yang
digunakan untuk menghubungkan perangkat satu dengan lainnya,
sehingga memungkinkan pertukaran data dan komunikasi dalam
jaringan. Perangkat-perangkat ini dirancang untuk mendukung
berbagai fungsi dalam jaringan, mulai dari mengatur lalu lintas data
hingga mengamankan koneksi dan memastikan kecepatan serta
kualitas layanan jaringan.

Fungsi Utama Perangkat Jaringan

Fungsi utama perangkat jaringan antara lain:

o Menghubungkan berbagai perangkat di jaringan.

o Mengatur aliran data agar tidak terjadi kemacetan atau gangguan.

«  Menyediakan keamanan untuk melindungi data yang ditransmi-
sikan.

o Menjaga kecepatan dan efisiensi koneksi.

Studi Kasus: Dalam sebuah universitas, perangkat jaringan seperti
router, switch, dan access point digunakan untuk menghubungkan
laboratorium, perpustakaan, dan ruang kelas ke satu jaringan utama.
Ini memungkinkan akses data yang cepat dan terpusat untuk seluruh
kampus.

PERANGKAT JARINGAN 29
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(5o B. Jenis-Jenis Perangkat Jaringan

Router

1. Fungsi Router
Router adalah perangkat jaringan yang bertugas untuk mengatur
lalu lintas data dan menentukan rute terbaik untuk mengirimkan
data antar jaringan. Router juga dapat menghubungkan jaringan

yang berbeda, seperti menghubungkan jaringan lokal (LAN)
dengan internet.

2. Proses Routing Data
@ Router menggunakan protokol routing seperti RIP (Routing
Information Protocol) dan OSPF (Open Shortest Path First)
untuk menentukan jalur tercepat bagi paket data yang akan
dikirimkan. Proses routing melibatkan pemilihan jalur terbaik
untuk mencapai tujuan data berdasarkan tabel routing yang ada
di router.

3. Studi Kasus: Penggunaan Router dalam Jaringan Perusahaan
Pada perusahaan besar, router digunakan untuk menghubungkan
cabang-cabang perusahaan di berbagai kota. Router tersebut
mengatur lalu lintas data antar cabang melalui jaringan pribadi
atau internet, memungkinkan komunikasi real-time antara
kantor pusat dan cabang-cabang.
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Gambar 4. Proses Routing Data pada Jaringan

4. Hasil Riset Terbaru
Riset terbaru di bidang routing menunjukkan bahwa
penggunaan routing berbasis AI mulai dikembangkan, yang
dapat memperbaiki jalur data secara otomatis berdasarkan
analisis jaringan secara real-time. Teknologi ini diharapkan dapat
meningkatkan efisiensi routing pada jaringan berskala besar,
seperti pada pusat data dan jaringan backbone internet.

Switch

1. Fungsi Switch
Switchadalah perangkatjaringanyangberfungsi menghubungkan
beberapa perangkat dalam satu jaringan lokal (LAN). Berbeda
dengan router, switch bekerja pada layer data link dan hanya
dapat menghubungkan perangkat dalam satu jaringan lokal.

2. Cara Kerja Switch
Switch menggunakan alamat MAC (Media Access Control) dari
perangkat yang terhubung untuk mengirimkan data hanya ke
tujuan yang sesuai, bukan ke semua perangkat yang terhubung.
Ini meningkatkan efisiensi jaringan dan mengurangi kemacetan.

PERANGKAT JARINGAN 31

Z"-‘I turnitin Page 70 of 226 - Integrity Submission Submission ID trn:oid:::1:3580031434



zﬂ turnitin Page 71 of 226 - Integrity Submission Submission ID trn:oid:::1:3580031434

3. Studi Kasus: Penggunaan Switch dalam Lingkungan Kantor
Dalam kantor, switch digunakan untuk menghubungkan
komputer-komputer dalam satu departemen agar mereka dapat
saling berbagi data dengan cepat dan tanpa hambatan. Misalnya,
departemen keuangan menggunakan switch untuk memastikan
komputer-komputer mereka terhubung dalam satu jaringan

internal yang aman dan efisien.

| i
ACTESS FAINTS -

Gambar 5. Topologi Penggunaan Switch dalam LAN

4. Hasil Riset Terbaru
Penelitian terbaru pada teknologi switch menunjukkan adanya
perkembangan switch berbasis SDN (Software-Defined
Networking), yang memungkinkan konfigurasi switch dilakukan
secara fleksibel melalui perangkat lunak. Hal ini meningkatkan
efisiensi manajemen jaringan, terutama dalam skala yang besar
seperti di pusat data.

Access Point

0 1. Fungsi Access Point
Access point adalah perangkat yang memungkinkan perangkat
nirkabel seperti laptop dan smartphone terhubung ke jaringan
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lokal. Access point berfungsi sebagai jembatan antara perangkat
nirkabel dan jaringan kabel.

2. Jenis Access Point
« Stand-alone Access Point: Access point yang berdiri sendiri
dan mudah dipasang.
o Controller-based Access Point: Diatur secara terpusat
menggunakan kontroler, sering digunakan di jaringan besar.

3. Studi Kasus: Penggunaan Access Point di Pusat Perbelanjaan
Di pusat perbelanjaan, access point dipasang di berbagai sudut
untuk memberikan akses Wi-Fi kepada pengunjung. Access
point ini menghubungkan perangkat pengunjung ke jaringan
internet pusat, sehingga mereka dapat menikmati akses internet
secara gratis di seluruh area perbelanjaan.

WIRELESS ~  WIRELESS ey - ' WiRELESS
NETWORK . B NETWOS

Gambar 6. Hubungan Access Point, LAN dan Perangkat Nirkabel

4. Hasil Riset Terbaru
Riset di bidang wireless menunjukkan bahwa access point terbaru
menggunakan teknologi Wi-Fi 6 yang dapat menangani lebih
banyak perangkat dengan latensi yang lebih rendah. Ini sangat
bermanfaat untuk area publik yang padat seperti kampus dan
bandara.
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Firewall dan Proxy

1. Fungsi Firewall
Firewall adalah perangkat keamanan jaringan yang bertugas
memlfilter lalu lintas data antara jaringan internal dan eksternal.
Firewall dapat berupa perangkat keras maupun perangkat lunak,
dan bekerja dengan menetapkan aturan yang membatasi atau

mengizinkan akses ke jaringan.

2. Fungsi Proxy
Proxy bertindak sebagai perantara antara perangkat pengguna
dan internet. Proxy sering digunakan untuk menyembunyikan
alamat IP pengguna atau memfilter konten yang diakses.

3. Studi Kasus: Penggunaan Firewall dan Proxy dalam Sistem
Perbankan
Bank menggunakan firewall untuk melindungi data sensitif dari
akses luar yang tidak sah. Selain itu, proxy digunakan untuk
memastikan bahwa akses internet di dalam jaringan bank
terkontrol, melindungi data pelanggan dari kebocoran.

Gambar 7. Firewall sebagai Pelindung Jaringan
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4. Hasil Riset Terbaru
Penelitian terbaru menunjukkan bahwa firewall berbasis
Machine Learning mulai digunakan untuk mendeteksi pola
serangan siber yang lebih kompleks. Firewall ini belajar dari
lalu lintas jaringan dan dapat mendeteksi ancaman baru secara
otomatis.

Modem dan Gateway

1. Fungsi Modem
Modem adalah perangkat yang mengubah sinyal digital menjadi
sinyal analog dan sebaliknya. Modem umumnya digunakan
untuk menghubungkan jaringan lokal dengan jaringan internet.

2. Fungsi Gateway
Gateway adalah perangkat yang bertindak sebagai “gerbang”
penghubung antara dua jaringan yang menggunakan protokol
yang berbeda.

3. Studi Kasus: Penggunaan Modem di Rumah
Banyak rumah tangga menggunakan modem untuk terhubung
ke jaringan internet melalui layanan penyedia internet (ISP).
Modem ini memungkinkan komputer atau perangkat lainnya di
rumah untuk mendapatkan akses ke internet.

HOME NETWORK

o )
ETIERNET
ROUTER

HOME NETWORK T Y, ROUTER HOME NETWORK

Gambar 8. Modem dalam Jaringan Rumah
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4. Hasil Riset Terbaru
Penelitian menunjukkan bahwa modem dengan teknologi
5G mulai banyak digunakan, terutama di daerah-daerah
yang belum memiliki infrastruktur kabel fiber. Modem 5G ini
dapat memberikan kecepatan internet yang tinggi tanpa perlu
bergantung pada jaringan kabel.

C. Teknologi Pendukung Perangkat

Jaringan

Kabel dan Konektor

o UTP (Unshielded Twisted Pair): Kabel yang umum digunakan
di jaringan LAN.

o  Fiber Optic: Kabel dengan kecepatan tinggi untuk transmisi data
jarak jauh.

Teknologi Wireless

o Wi-Fi 6: Teknologi terbaru dengan kecepatan dan kapasitas
tinggi.

o 5G: Teknologi seluler yang mendukung jaringan yang lebih cepat
dan lebih responsif.

Studi Kasus: Penggunaan Kabel Fiber Optic di Perusahaan
Teknologi

Perusahaan teknologi besar menggunakan kabel fiber optic untuk
menghubungkan pusat data mereka dengan kantor-kantor regional,
memungkinkan transmisi data dengan kecepatan tinggi dan latensi
rendah.

Hasil Riset Terbaru

Penelitian menunjukkan bahwa penggunaan fiber optic dengan Dense
Wavelength Division Multiplexing (DWDM) memungkinkan
peningkatan kapasitas jaringan, yang penting bagi penyedia layanan
internet untuk memenuhi permintaan data yang semakin besar.

36 JARINGAN KOMPUTER: TEORI, KONSEP, DAN IMPLEMENTASI

ZI'-_I ‘turnitin Page 75 of 226 - Integrity Submission Submission ID trn:oid:::1:3580031434



zﬂ turnitin Page 76 of 226 - Integrity Submission Submission ID trn:oid:::1:3580031434

D. Ringkasan dan Rangkuman Bab

Di bab ini telah mempelajari:

o Perangkat Jaringan: Termasuk router, switch, access point,
firewall, proxy, modem, dan gateway, dengan penjelasan fungsi
dan cara kerjanya.

e Studi Kasus Penggunaan Perangkat dalam Jaringan:
Implementasi nyata perangkat jaringan di berbagai organisasi.

o Teknologi Pendukung Jaringan: Kabel dan teknologi wireless
yang menunjang perangkat jaringan.

Pemahaman tentang perangkat jaringan sangat penting karena
perangkat inilah yang menjadi tulang punggung komunikasi data di
berbagai skala jaringan. Dengan perkembangan teknologi yang terus
berubah, perangkat jaringan juga terus mengalami peningkatan yang

memungkinkan jaringan modern berfungsi lebih cepat, lebih aman,
dan lebih efisien.
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A. Pendahuluan Internet Protocol

Di era digital saat ini, komunikasi yang terjadi di antara perangkat-
perangkat di seluruh dunia sangat bergantung pada sebuah protokol
fundamental yang dikenal sebagai Internet Protocol (IP). Internet
Protocol adalah tulang punggung dari semua komunikasi data
di jaringan komputer modern, memungkinkan perangkat yang
berbeda, dari lokasi yang berbeda, untuk saling berinteraksi dengan
efisien. IP adalah bagian integral dari internetworking, yaitu proses
menghubungkan jaringan-jaringan terpisah sehingga mereka dapat
berkomunikasi sebagai satu kesatuan global, yang kita sebut sebagai
internet.

Internet Protocol memberikan fondasi untuk pengalamatan
dan routing data dalam jaringan. Dengan protokol ini, setiap
perangkat yang terhubung ke jaringan diberikan alamat IP yang
unik, yang digunakan untuk mengidentifikasi perangkat tersebut
dan memungkinkan pengiriman serta penerimaan data. Tanpa IP,
perangkat tidak akan dapat menemukan dan berkomunikasi satu
sama lain, mengakibatkan jaringan tidak berfungsi.

Sebagai contoh, ketika Anda mengirim email atau mengakses
situs web, data yang Anda kirimkan dikemas dalam bentuk paket-
paket kecil. Setiap paket data berisi informasi mengenai alamat IP
sumber dan tujuan. Router di sepanjang jalur akan membaca alamat
IP tersebut dan menentukan rute terbaik untuk mengirimkan paket
data ke tujuannya. Proses ini terjadi dalam hitungan milidetik,
memungkinkan komunikasi yang cepat dan andal antar perangkat
yang terhubung di internet.

Protokol IP pertama kali diperkenalkan pada tahun 1980-an
dengan standar IPv4 (Internet Protocol version 4). IPv4 menggunakan
alamat 32-bit, yang memungkinkan sekitar 4,3 miliar alamat IP unik.
Meskipun jumlah ini tampaknya besar, perkembangan pesat internet
dan meningkatnya jumlah perangkat yang terhubung menyebabkan
keterbatasan alamat IPv4. Solusi untuk masalah ini adalah pengenalan

40 JARINGAN KOMPUTER: TEORI, KONSEP, DAN IMPLEMENTASI

ZI'-_I ‘turnitin Page 79 of 226 - Integrity Submission Submission ID trn:oid:::1:3580031434



zﬂ turnitin Page 80 of 226 - Integrity Submission Submission ID trn:oid:::1:3580031434

IPv6 (Internet Protocol version 6), yang menggunakan alamat 128-bit,
memungkinkan hingga 340 triliun triliun triliun (340 undecillion)
alamat IP unik.

IPv6 tidak hanya menyediakan ruang alamat yang lebih besar,
tetapi juga membawa peningkatan lain seperti pengiriman paket yang
lebih efisien, konfigurasi otomatis (autoconfiguration), dan keamanan
yang lebih baik melalui penggunaan IPsec. Namun, transisi dari IPv4
ke IPv6 memerlukan waktu dan usaha yang signifikan, karena banyak
jaringan dan perangkat yang masih menggunakan IPv4.

Internetworking adalah proses menghubungkan beberapa
jaringan yang berbeda menjadi satu jaringan yang lebih besar dan
terintegrasi. Dengan menggunakan perangkat seperti router, jaringan
lokal (LAN) dapat dihubungkan ke jaringan yang lebih luas (WAN),
dan akhirnya ke internet global. Router memainkan peran penting
dalam internetworking dengan menentukan jalur terbaik untuk
mengirimkan data antar jaringan berdasarkan informasi routing.

Internetworking memungkinkan organisasi untuk
menghubungkan kantor pusat dengan cabang di berbagai lokasi
geografis, memungkinkan kolaborasi dan komunikasi yang
lebih efisien. Misalnya, sebuah perusahaan multinasional dapat
menggunakan internetworking untuk menghubungkan kantor
mereka di Asia, Eropa, dan Amerika dengan memanfaatkan protokol
routing seperti BGP (Border Gateway Protocol) yang mengatur
pengiriman data antar jaringan.

Fungsi Utama Internet Protocol dalam Internetworking

Internet Protocol memiliki beberapa fungsi utama yang
memungkinkan proses internetworking, antara lain:

1. Pengalamatan (Addressing): Setiap perangkat yang terhubung
ke jaringan harus memiliki alamat IP yang unik. Pengalamatan
memungkinkan identifikasi perangkat dalam jaringan dan
memfasilitasi pengiriman data yang akurat.

INTERNET PROTOCOL DAN INTERNETWORKING 4]
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2. Fragmentasi dan Reassembly: Data yang besar sering kali dipecah
menjadi paket-paket yang lebih kecil untuk dikirim melalui
jaringan. IP bertanggung jawab untuk melakukan fragmentasi
dan memastikan paket-paket tersebut dirakit kembali dengan
benar di tujuan akhir.

3. Routing: IP menentukan jalur terbaik bagi paket data untuk
mencapai tujuannya. Proses ini melibatkan penggunaan
algoritma routing yang kompleks untuk menghindari kemacetan
dan memastikan pengiriman yang cepat dan efisien.

Korea Selatan adalah salah satu negara yang memimpin dalam
penerapan IPv6. Negara ini memiliki tingkat penetrasi internet yang
tinggi dengan jumlah perangkat yang terhubung terus meningkat
setiap tahunnya. Pemerintah Korea Selatan bekerja sama dengan
penyedia layanan internet (ISP) untuk mempercepat transisi ke IPv6,
terutama di sektor-sektor seperti pendidikan dan pemerintahan.
Dengan IPv6, Korea Selatan dapat mendukung lebih banyak
perangkat dalam smart city dan aplikasi Internet of Things (IoT),
yang memerlukan ruang alamat yang jauh lebih besar daripada yang
bisa disediakan oleh IPv4.

Meskipun IPv6 menawarkan banyak keunggulan, transisi dari
IPv4 ke IPv6 menghadapi beberapa tantangan, termasuk:

o Kompatibilitas Perangkat: Banyak perangkat lama yang tidak
mendukung IPv6, memerlukan pembaruan atau penggantian
perangkat.

o Pengaturan Infrastruktur: Pengelolaan infrastruktur jaringan
yang mendukung IPv6 memerlukan keterampilan teknis baru
dan investasi tambahan.

o Keamanan dan Konfigurasi: Meskipun IPv6 membawa fitur
keamanan baru, seperti IPsec, implementasi yang salah dapat
menyebabkan celah keamanan.

Untuk mengatasi tantangan-tantangan ini, banyak organisasi
memilih menggunakan dual-stack networking, di mana jaringan
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mendukung baik IPv4 maupun IPv6, memungkinkan transisi yang
lebih mulus sambil tetap mempertahankan kompatibilitas dengan
sistem yang ada.

Seiring berkembangnya teknologi, tren masa depan dalam
internetworking ~ mencakup  penggunaan  Software-Defined
Networking (SDN) dan Network Function Virtualization (NFV).
Teknologi ini memungkinkan jaringan untuk dikendalikan melalui
perangkat lunak, memberikan fleksibilitas yang lebih besar dan
kemampuan untuk mengelola lalu lintas dengan lebih efisien.
Selain itu, peningkatan dalam protokol routing seperti BGP-4
memungkinkan internetworking yang lebih canggih, terutama dalam
konteks jaringan global yang sangat besar.

Selain itu, munculnya Quantum Networking juga diprediksi akan
merevolusi cara data dikirimkan di jaringan internasional dengan
menawarkan kecepatan dan keamanan yang jauh lebih tinggi melalui
penggunaan prinsip mekanika kuantum.

Pengertian Internet Protocol (IP)

Internet Protocol (IP) adalah protokol utama yang digunakan untuk
mengirimkan data antar komputer dalam jaringan yang berbeda.
IP bertugas mengidentifikasi perangkat di jaringan dan mengatur
pengiriman paket data dari pengirim ke penerima, bahkan jika
keduanya berada di jaringan yang berbeda.

Fungsi Utama IP

IP memiliki dua fungsi utama:

o Pengalamatan: IP memberikan alamat unik untuk setiap
perangkat di jaringan, sehingga data dapat dikirim ke tujuan
yang benar.

« Routing: IP menentukan rute yang terbaik untuk mengirimkan
data, terutama jika perangkat berada di jaringan yang berbeda.

INTERNET PROTOCOL DAN INTERNETWORKING 43

ZI'-_I ‘turnitin Page 82 of 226 - Integrity Submission Submission ID trn:oid:::1:3580031434



zﬂ turnitin Page 83 of 226 - Integrity Submission Submission ID trn:oid:::1:3580031434

Studi Kasus: Implementasi IP di Jaringan Perusahaan

Di perusahaan yang memiliki banyak kantor cabang, IP digunakan
untuk mengidentifikasi setiap perangkat di berbagai lokasi. Dengan
sistem pengalamatan IP, data dapat dikirim antar cabang secara
akurat, sehingga mendukung kolaborasi antar kantor.

B. VersiIP: Ipv4 dan Ipv6

@ Perbedaan Ipv4 dan Ipv6

Ipv4 dan Ipv6 adalah dua versi dari protokol IP. Ipv4 adalah versi
@ lama yang menggunakan alamat 32-bit dan memiliki kapasitas
sekitar 4,3 miliar alamat unik, sedangkan Ipv6 adalah versi terbaru
yang menggunakan alamat 128-bit dan mampu mendukung triliunan

perangkat.
@ Tabel 2. Perbandingan Alamat Ipv4 dan Ipv6
Fitur Ipv4 Ipv6
Panjang 32-bit 128-bit
Alamat Sekitar 4,3 miliar Triliunan lebih banyak
Notasi Desimal Heksadesimal
Contoh 192.168.1.1 2001:0db8:85a3::8a2¢

Studi Kasus: Implementasi IPv6 di Perusahaan Telekomunikasi

Seiring dengan meningkatnya jumlah perangkat IoT, banyak
perusahaan telekomunikasi mulai mengimplementasikan IPv6 untuk
mengatasi keterbatasan alamat IP di IPv4. Contohnya, Verizon dan
AT&T telah mengimplementasikan IPv6 untuk mendukung jaringan
yang lebih luas dan perangkat pintar.

Hasil Riset Terbaru

Riset terbaru menunjukkan bahwa IPv6 semakin banyak diadopsi

oleh penyedia layanan internet (ISP) di seluruh dunia untuk

mengakomodasi ledakan jumlah perangkat yang terhubung ke

internet. Studi menunjukkan bahwa penggunaan IPv6 diharapkan
@ meningkat lebih dari 50% dalam lima tahun ke depan.
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C. Subnetting dan CIDR (Classless Inter-
Domain Routing)

Pengertian Subnetting

Subnetting adalah proses pembagian satu jaringan besar menjadi
beberapa jaringan yang lebih kecil (subnet). Dengan subnetting,
administrator jaringan dapat memisahkan jaringan ke dalam segmen-
segmen yang lebih kecil untuk efisiensi dan keamanan.

Pengertian CIDR

CIDR (Classless Inter-Domain Routing) adalah metode untuk
menetapkan alamat IP yang lebih fleksibel, memungkinkan
pembagian jaringan dengan jumlah perangkat yang lebih variatif
daripada metode pengalamatan kelas tradisional.

Contoh Penggunaan CIDR

Alamat IP dengan notasi CIDR seperti 192.168.1.0/24 berarti bahwa
24 bit pertama adalah bagian dari alamat jaringan, sedangkan sisanya
untuk alamat host.

Studi Kasus: Implementasi Subnetting di Universitas

Di sebuah universitas besar, jaringan utama disubnet menjadi
beberapa jaringan kecil untuk mengelola koneksi antar fakultas.
Misalnya, fakultas Teknik memiliki subnet sendiri (misalnya
192.168.1.0/24), sedangkan fakultas Kedokteran memiliki subnet lain
(192.168.2.0/24). Dengan sistem ini, akses data antar fakultas dapat
diatur dan diamankan.
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Gambar 9. Pembagian Jaringan dengan Subnetting

Hasil Riset Terbaru

Penelitian terbaru menunjukkan bahwa teknik subnetting dinamis
sedang dikembangkan untuk meningkatkan efisiensi dalam jaringan
IoT. Dengan subnetting dinamis, jaringan dapat mengalokasikan
alamat IP secara otomatis kepada perangkat baru tanpa perlu
konfigurasi manual.

D. Konsep Internetworking

Pengertian Internetworking

Internetworking adalah konsep penggabungan beberapa jaringan
yang berbeda menjadi satu jaringan yang lebih besar. Proses ini
memungkinkan jaringan lokal (LAN) dan jaringan publik (seperti
internet) untuk saling berkomunikasi.

Perangkat dalam Internetworking

Internetworking melibatkan perangkat seperti router, bridge, dan
gateway untuk menghubungkan jaringan yang berbeda. Perangkat-
perangkat ini memastikan data dapat berpindah dari satu jaringan ke
jaringan lain dengan protokol yang mungkin berbeda.
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Studi Kasus: Internetworking di Jaringan Kampus

Universitas yang memiliki beberapa gedung dan jaringan yang
berbeda dapat mengimplementasikan konsep internetworking.
Misalnya, jaringan laboratorium komputer dihubungkan dengan
jaringan perpustakaan sehingga mahasiswa dapat mengakses
jurnal dan literatur digital dari laboratorium maupun dari jaringan

perpustakaan.

Gambar 10. Internetworking Antara Jaringan yang Berbeda

Hasil Riset Terbaru

Studi  terbaru  menunjukkan  peningkatan = penggunaan
internetworking berbasis cloud untuk menghubungkan beberapa
jaringan perusahaan dalam skala global. Internetworking ini
memungkinkan data ditransfer dengan cepat di antara cabang-cabang
yang tersebar di berbagai negara melalui jaringan virtual.

E. Penggunaan Protokol IP dalam Routing

Pengertian Routing

@ Routing adalah proses menentukan jalur terbaik untuk mengirimkan
data dari pengirim ke penerima. Routing dilakukan pada Network
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Layer dan melibatkan perangkat seperti router yang membaca alamat
tujuan dalam paket data dan mengirimkannya ke arah yang benar.

Jenis Protokol Routing

1. RIP (Routing Information Protocol):
Protokol routing berbasis jarak yang sederhana, menggunakan
“hop count” sebagai metrik jarak.

2. OSPF (Open Shortest Path First):
Protokol berbasis state routing yang menggunakan algoritma
Dijkstra untuk mencari rute terpendek.

3. BGP (Border Gateway Protocol):
Protokol utama yang digunakan untuk routing antar jaringan
besar (autonomous systems), khususnya di internet.

Studi Kasus: Penggunaan OSPF di Perusahaan Besar

Perusahaan dengan jaringan besar seperti pusat data sering
menggunakan OSPF untuk mengatur routing di jaringan mereka.
Dengan OSPF, administrator dapat memastikan bahwa data
bergerak melalui jalur tercepat dan paling efisien untuk menghindari

kemacetan.

Gambar 11. Proses Routing dengan Protokol OSPF
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Hasil Riset Terbaru

Penelitian terbaru menunjukkan bahwa penggunaan AI dalam
routing mulai diterapkan pada protokol-protokol baru. Protokol-
protokol ini dapat memprediksi rute terbaik secara real-time
berdasarkan kondisi jaringan dan mengurangi kemacetan.

F. Teknologi Virtual LAN (VLAN) dan VPN

Virtual LAN (VLAN)

VLAN adalah teknologi yang memungkinkan jaringan fisik dibagi
menjadi beberapa jaringan virtual. VLAN dapat mengurangi lalu
lintas jaringan dengan membatasi transmisi data ke perangkat yang
terhubung di jaringan virtual yang sama.

Virtual Private Network (VPN)

VPN adalah koneksi jaringan yang memungkinkan pengguna
mengakses jaringan internal dari jarak jauh melalui internet. VPN
mengenkripsi data yang dikirimkan, sehingga aman dari penyadapan
oleh pihak ketiga.

Studi Kasus: Penggunaan VLAN dan VPN di Perusahaan
Teknologi

Perusahaan teknologiseringmenggunakan VLAN untuk memisahkan
jaringan departemen seperti HR dan IT, sehingga data sensitif tetap
terlindungi. Selain itu, VPN digunakan untuk memungkinkan
karyawan bekerja dari jarak jauh dengan akses yang aman ke jaringan
perusahaan.
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Gambar 12. Hubungan antara VLAN dan VPN dalam Jaringan Perusahaan

Hasil Riset Terbaru

Penelitian terbaru menunjukkan bahwa teknologi SD-WAN
(Software-Defined Wide Area Network) mulai diterapkan pada VPN
untuk mengatur jaringan dengan efisien, terutama pada perusahaan
yang memiliki cabang internasional.

G. Implementasi Praktis IP dan
Internetworking dalam Dunia Nyata

Langkah-langkah Implementasi IP dan Internetworking

1. Perencanaan Pengalamatan IP: Mengatur alamat IP secara
efisien dengan mempertimbangkan jumlah perangkat dan
subnet.

2. Pemilihan Perangkat Routing: Memilih router atau switch yang
sesuai dengan kebutuhan skala jaringan.
3. Pengaturan VLAN dan VPN: Mengatur VLAN untuk

memisahkan jaringan dan VPN untuk mengamankan akses
jarak jauh.
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4. Pemantauan dan Pengaturan Routing: Menggunakan protokol
routing yang tepat, seperti OSPF atau BGP, untuk menjaga
efisiensi jaringan.

Studi Kasus: Internetworking dalam Sistem Smart City

Dalam sistem smart city, pemerintah kota menggunakan konsep
internetworking untuk menghubungkan berbagai sistem seperti
CCTYV, sensor lalu lintas, dan pengelolaan limbah. Sistem ini
memungkinkan kota mengumpulkan data real-time dan mengatur
sumber daya secara efisien.

Hasil Riset Terbaru

Penelitian di bidang internetworking untuk smart city menunjukkan
bahwa teknologi 5G dan edge computing memungkinkan transfer
data yang lebih cepat dan efisien dalam aplikasi skala besar, seperti
manajemen lalu lintas dan pemantauan lingkungan.

H. Ringkasan dan Rangkuman Bab

Di bab ini telah mempelajari:

o Konsep Internet Protocol (IP): Fungsi pengalamatan dan
routing dalam jaringan.

o Perbedaan IPv4 dan IPv6: Keuntungan IPv6 dalam mengako-
modasi lebih banyak perangkat di jaringan.

o Subnetting dan CIDR: Teknik untuk membagi jaringan menjadi
subnet yang lebih kecil.

o Internetworking dan Protokol Routing: Penggunaan perangkat
dan protokol untuk menghubungkan beberapa jaringan.

o VLAN dan VPN: Teknologi virtualisasi jaringan yang memung-
kinkan pemisahan dan pengamanan jaringan.
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BAB 5

PROTOKOL ROUTING DAN
TRANSPORT LAYER
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A. Pendahuluan Routing dan Transport
Layer

Ketika sebuah pesan dikirimkan melalui jaringan, apakah itu berupa
email, video streaming, atau data dari aplikasi, data tersebut harus
melalui beberapa tahap sebelum sampai ke tujuan. Salah satu aspek
yang paling penting dalam proses ini adalah bagaimana data tersebut
diatur dan diarahkan melalui jaringan yang kompleks. Protokol
routing dan transport layer berperan penting dalam mengatur
pengiriman data, memastikan data dapat sampai dengan aman, cepat,
dan efisien.

Routing dan transport layer adalah bagian yang esensial dalam
jaringan komputer, karena mereka bertanggung jawab atas dua
fungsi utama: pengarahan (routing) dan pengiriman (transport) data.
Routing berfokus pada menemukan jalur terbaik bagi data untuk
mencapai tujuan, sementara transport layer memastikan bahwa data
diterima secara utuh dan tanpa kesalahan. Dalam jaringan yang terdiri
dari ribuan hingga jutaan perangkat, proses routing dan transport
layer ini menjadi sangat kompleks dan memerlukan protokol yang
andal.

Sebagai contoh, ketika Anda mengirim pesan melalui aplikasi
chat, data pesan tersebut dipecah menjadi paket-paket kecil. Setiap
paket harus diarahkan melalui jaringan yang rumit menggunakan
protokol routing, seperti RIP, OSPF, atau BGP. Setelah paket sampai di
tujuan, transport layer mengatur urutan paket, memeriksa kesalahan,
dan merakitnya kembali menjadi pesan yang lengkap. Tanpa protokol
routing dan transport layer yang baik, komunikasi di jaringan akan
kacau dan data tidak akan sampai dengan benar.

Protokol routing adalah aturan yang digunakan oleh router untuk
menentukan jalur terbaik bagi data di jaringan. Protokol routing
dikategorikan menjadi dua jenis utama: Interior Gateway Protocols
(IGP) dan Exterior Gateway Protocols (EGP). IGP digunakan untuk
routing dalam satu jaringan otonom (AS), seperti perusahaan atau
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universitas, sementara EGP digunakan untuk routing antar jaringan
otonom, terutama di internet.
Beberapa protokol routing yang akan dibahas dalam bab ini
meliputi:
1. RIP (Routing Information Protocol): Protokol yang
menggunakan metode distance vector untuk memilih jalur
terpendek berdasarkan jumlah hop.

2. OSPF (Open Shortest Path First): Menggunakan algoritma
link-state untuk memilih jalur berdasarkan biaya terendah,
mempertimbangkan berbagai faktor seperti bandwidth.

3. BGP (Border Gateway Protocol): Protokol utama yang digunakan
untuk routing di internet, memungkinkan komunikasi antar
jaringan otonom dengan skala yang besar.

OSPF adalah protokol routing yang banyak digunakan
dalam jaringan perusahaan besar karena kemampuannya dalam
menangani jaringan kompleks dengan ribuan perangkat. Misalnya,
perusahaan teknologi seperti Google dan Amazon menggunakan
OSPF untuk mengatur lalu lintas data antar pusat data mereka.
OSPF memungkinkan perusahaan untuk mengoptimalkan jalur
pengiriman data, mengurangi latensi, dan memastikan koneksi yang
andal antara server dan pengguna.

Pengantar Transport Layer: Mengatur Pengiriman Data

Transport layer bertanggung jawab untuk mengelola komunikasi
antara perangkat, memastikan data dikirim dan diterima dengan
benar. Transport layer menggunakan dua protokol utama: TCP
(Transmission Control Protocol) dan UDP (User Datagram Protocol).
Kedua protokol ini memiliki peran penting dalam komunikasi
jaringan, tetapi dengan karakteristik yang berbeda:

1. TCP (Transmission Control Protocol): TCP adalah protokol yang

andal karena menggunakan mekanisme handshake, pengurutan,
dan kontrol kesalahan. TCP memastikan bahwa data diterima
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e oleh penerima dengan benar dan utuh, membuatnya cocok untuk
aplikasi yang memerlukan keakuratan tinggi, seperti transfer file,
email, dan web browsing.

2. UDP (User Datagram Protocol): UDP adalah protokol yang
lebih ringan dan cepat, tetapi tidak memberikan jaminan
@ pengiriman. UDP digunakan dalam aplikasi yang membutuhkan
latensi rendah dan dapat mentoleransi kehilangan data, seperti
streaming video dan panggilan VoIP.

Layanan streaming seperti Netflix menggunakan kombinasi TCP
dan UDP untuk memberikan pengalaman terbaik bagi pengguna.
Untuk memulai streaming video, TCP digunakan untuk memastikan
bahwa metadata dan informasi kontrol diterima dengan benar. Setelah
itu, UDP digunakan untuk mengirimkan konten video dengan latensi
rendah, memungkinkan pengguna untuk menikmati streaming tanpa

gangguan.

Transport layer juga memainkan peran penting dalam keamanan
198 data melalui protokol seperti TLS (Transport Layer Security) dan
10 SSL (Secure Sockets Layer). Protokol ini mengenkripsi data yang

dikirimkan melalui jaringan, melindunginya dari serangan seperti
man-in-the-middle (MitM) dan penyadapan. Dengan menggunakan
enkripsi, transport layer memastikan bahwa data sensitif tetap aman
selama proses transmisi.
Perkembangan teknologi jaringan membawa inovasi baru dalam
protokol routing dan transport layer. Salah satu tren terbaru adalah
a QUIC (Quick UDP Internet Connections), sebuah protokol transport
modern yang dikembangkan oleh Google. QUIC menggunakan
UDP sebagai dasar, tetapi menambahkan fitur keamanan dan kontrol
kesalahan seperti TCP, memberikan latensi yang lebih rendah untuk
aplikasi web.
@ Selain itu, penggunaan Software-Defined Networking (SDN)
memungkinkan administrator untuk mengkonfigurasi routing
secara dinamis melalui perangkat lunak, memberikan fleksibilitas
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lebih dalam mengelola lalu lintas jaringan. SDN juga mendukung
pengembangan protokol routing yang lebih adaptif dan efisien, yang
dapat beradaptasi dengan perubahan lalu lintas secara real-time.

Pengertian Routing dan Transport Layer

Routing dan transportlayer adalah dua lapisan penting dalam jaringan
komputer yang bertanggung jawab dalam proses pengiriman data.
Routing layer (layer 3 dalam model OSI) berfungsi untuk menentukan
jalur terbaik agar data sampai ke tujuan, sedangkan transport layer
(layer 4) memastikan data dikirim dengan cara yang andal atau cepat,
sesuai kebutuhan.

Fungsi Routing dan Transport Layer

« Routing Layer: Menentukan rute atau jalur data melalui jaringan.
o Transport Layer: Mengatur aliran data dan menjamin keandalan
koneksi antar perangkat dalam jaringan.

Studi Kasus: Penggunaan Routing dan Transport Layer dalam
Aplikasi Streaming

Dalam aplikasi streaming video seperti Netflix, protokol pada routing
layer memastikan data dapat dikirimkan melalui jalur tercepat
dari server ke pengguna. Sementara itu, protokol transport layer
memastikan bahwa video diterima tanpa kehilangan data yang dapat
mengganggu pengalaman menonton.

B. Protokol Routing

Routing Information Protocol (RIP)

1. Fungsi RIP
RIP (Routing Information Protocol) adalah protokol routing
dinamis yang menggunakan “hop count” sebagai metrik utama.
RIP mengirimkan tabel routing kepada seluruh router di jaringan
secara berkala, namun RIP memiliki batas maksimum hop count
sebanyak 15, sehingga lebih cocok untuk jaringan kecil.
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2. Studi Kasus: Implementasi RIP di Jaringan Kantor Kecil
Pada jaringan kantor kecil, RIP digunakan untuk routing data
antar perangkat dalam satu jaringan lokal. Misalnya, di kantor
cabang perusahaan dengan sedikit perangkat, RIP dapat
digunakan untuk mengatur pengiriman data antar komputer
tanpa perlu konfigurasi yang kompleks.

Pertidatally
broadast wiptres E‘nsc?m“c;
to your naighbors

Porfddasly besideset  Data pettez updates  Data pootetly updating
with the shrtest path  based ou- neighbars. om popact on de cour:  Podat count

Gambar 13. Routing Information Protocol

3. Hasil Riset Terbaru
Riset terbaru pada RIP mengusulkan perpanjangan versi RIP
untuk meningkatkan keamanan dan efisiensi jaringan. Ini
dilakukan dengan menambahkan otentikasi enkripsi sehingga
RIP lebih tahan terhadap serangan jaringan.

Open Shortest Path First (OSPF)

1. Fungsi OSPF
OSPF adalah protokol routing berbasis state yang menggunakan
algoritma Dijkstra untuk menemukan rute terpendek. OSPF
sangat efisien dalam jaringan besar karena hanya mengirimkan
pembaruan perubahan jaringan, bukan keseluruhan tabel
routing, sehingga menghemat bandwidth.
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2. Studi Kasus: Penggunaan OSPF dalam Jaringan Kampus
Di jaringan kampus yang besar, OSPF digunakan untuk
menghubungkan berbagai jaringan fakultas dan gedung. Dengan
OSPE, setiap perangkat router dapat menentukan rute terpendek
untuk mencapai jaringan fakultas yang berbeda, memungkinkan
data untuk dikirim dengan cepat dan efisien antar jaringan

kampus.

Gambar 14. Algoritma Dijkstra pada OSPF

3. Hasil Riset Terbaru
Penelitian terbaru di OSPF berfokus pada penerapan Al
untuk prediksi kemacetan jaringan. Dengan AI, OSPF dapat
memprediksi dan mencegah jalur yang padat, sehingga
meningkatkan efisiensi dalam jaringan besar.
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@ Border Gateway Protocol (BGP)

Border Gatewa

1~ Prof P(:ltt:»(.‘u;)lyv Border ‘

Gambar 15. Border Gateway Protocol

1. Fungsi BGP
BGP adalah protokol routing yang digunakan untuk
menghubungkan jaringan yang berbeda (autonomous systems)
di internet. BGP bekerja dengan menentukan jalur berdasarkan
kebijakan, bukan hanya jalur terpendek, dan digunakan secara
luas untuk routing antar jaringan besar di internet.

2. Studi Kasus: Penggunaan BGP di Penyedia Layanan Internet
(ISP)
ISP besar menggunakan BGP untuk mengatur aliran data di
antara jaringan yang mereka miliki dan jaringan lain di internet.
Misalnya, ISP seperti Telkom menggunakan BGP untuk
memutuskan rute terbaik untuk mengirim data ke penyedia lain
di luar jaringan lokal mereka.
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Gambar 16. Struktur BGP dalam Internet

3. Hasil Riset Terbaru
Studi terbaru mengembangkan BGP berbasis keamanan
untuk mengurangi risiko serangan BGP hijacking yang dapat
menyebabkan data dikirim ke tujuan yang salah. Sistem ini
memperkenalkan metode otentikasi baru yang lebih tahan
terhadap penyusupan.

C. Protokol Transport Layer

Transmission Control Protocol (TCP)

1. Fungsi TCP
TCP adalah protokol transport yang andal yang menyediakan
koneksi berbasis stream dengan verifikasi dan koreksi data. TCP
memastikan bahwa setiap paket data diterima dan disusun dalam
urutan yang benar oleh penerima, sehingga data sampai dengan
lengkap.

2. Studi Kasus: TCP pada Aplikasi Perbankan Online
Dalam aplikasi perbankan online, TCP digunakan untuk menjaga
integritas data transaksi dan informasi pelanggan. Jika ada paket
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yang hilang atau rusak, TCP akan meminta pengiriman ulang
paket tersebut sehingga data yang diterima tetap aman dan sesuai.

TRANSMISSION CONTROL PROTOCOL

.gcp 'G..\\_gt »En?s?.'ﬁé MK ((('))) m
FIN
- e : s X ’ - ". : "

FIN -y
FIN
®;--

Termization
Gambar 17. Alur Kerja TCP

3. Hasil Riset Terbaru
Penelitian terbaru menunjukkan adanya varian TCP yang
lebih cepat dan efisien, yaitu TCP Fast Open. TCP Fast Open
memungkinkan proses koneksi yang lebih cepat dengan
mengurangi tahapan handshake, yang sangat bermanfaat dalam
aplikasi dengan koneksi berulang seperti e-commerce.

User Datagram Protocol (UDP)

1. Fungsi UDP
UDP adalah protokol transport yang tidak menjamin keandalan,
tetapi memiliki keunggulan dalam kecepatan. UDP tidak
melakukan pengecekan terhadap kehilangan data sehingga sangat
efisien untuk aplikasi yang membutuhkan kecepatan tinggi dan
toleran terhadap kehilangan data, seperti video streaming atau
gaming.

2. Studi Kasus: UDP pada Aplikasi Video Streaming
Pada aplikasi video streaming seperti YouTube, UDP digunakan
untuk mengirimkan data video secara cepat tanpa harus
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menunggu verifikasi paket. Ini memungkinkan pengguna
menikmati streaming tanpa jeda, meskipun beberapa paket
mungkin hilang selama transmisi.

USER

) HANMDRERE i
ECT * SCOL ;

USER
DATAGRAM
PROTOCOL

Le] HANDSHAKE* —

PROTOCOL  NORE 15 RELIY (HECKING
OR CUT—ORDER PACKETS CUT-OF-0R PACKETS

Gambar 18. Alur Pengiriman Data UDP

3. Hasil Riset Terbaru
Penelitian terbaru di UDP menghasilkan protokol QUIC yang
dikembangkan oleh Google. QUIC adalah protokol berbasis
UDP yang lebih cepat dan aman, serta digunakan pada protokol
HTTP/3, yang mempersingkat waktu loading pada aplikasi web.

Perbandingan TCP dan UDP

Tabel 3. Perbandingan TCP dan UDP

Aspek TCP UDP
Keandalan Menyediakan koneksi Tidak andal, lebih cepat
andal
Aplikasi yang Aplikasi yang
Penggunaan membutuhkan akurasi membutuhkan kecepatan
Verifikasi Paket Ya Tidak
Contoh Email, aplikasi perbankan | Video streaming, gaming
Penggunaan
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D. Proses Segmentation and Reassembly
di Transport Layer

Pengertian Segmentation

Segmentation adalah proses pemecahan data menjadi paket-paket
yang lebih kecil pada transport layer sebelum dikirimkan melalui
jaringan. Data yang besar akan dibagi menjadi segmen-segmen kecil
untuk memudahkan proses pengiriman dan pengaturan jalur.

Pengertian Reassembly

Reassembly adalah proses penggabungan segmen-segmen data
kembali menjadi bentuk asli saat diterima oleh perangkat tujuan.
Proses ini memastikan bahwa data diterima secara lengkap sesuai
dengan urutan yang benar.

Studi Kasus: Segmentation dalam Pengiriman File di Aplikasi
Pesan

Pada aplikasi pesan seperti WhatsApp, file yang besar dipecah menjadi
beberapa paket kecil sebelum dikirim. Setiap paket memiliki urutan,
sehingga perangkat penerima dapat menyusun ulang data tersebut
hingga file kembali utuh.

Gambar 19. Proses Segmentation dan Reassembly
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Hasil Riset Terbaru

Penelitian terbaru menunjukkan bahwa teknik segmentation adaptif
yang menyesuaikan ukuran segmen berdasarkan kondisi jaringan
dapat meningkatkan efisiensi pengiriman data dalam aplikasi
streaming dan pengiriman file berukuran besar.

E. Keamanan pada Transport Layer: TLS
dan SSL

Pengertian Transport Layer Security (TLS) dan Secure Sockets

Layer (SSL)

TLS dan SSL adalah protokol yang digunakan untuk mengamankan
data pada transport layer. TLS dan SSL mengenkripsi data sehingga
hanya pengirim dan penerima yang dapat memahami data tersebut,
mencegah serangan dan penyadapan.

Studi Kasus: Penggunaan TLS dalam E-commerce

Pada situs e-commerce, protokol TLS digunakan untuk melindungi
informasi sensitif, seperti data kartu kredit dan alamat pelanggan.
Dengan TLS, data dikirim dalam bentuk terenkripsi sehingga aman
dari serangan.

RVER
RVER HELLO

Gambar 20. Alur Enkripsi dengan TLS/SSL
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Hasil Riset Terbaru

Penelitian terbaru menunjukkan bahwa TLS 1.3 menawarkan
kecepatan koneksi yang lebih tinggi dan keamanan yang lebih baik
dibandingkan versi sebelumnya. Banyak aplikasi modern, seperti
layanan perbankan dan e-commerce, mulai beralih ke TLS 1.3 untuk
keamanan yang lebih optimal.

F. 5.6 Ringkasan dan Rangkuman Bab

Di bab ini telah mempelajari:

o Konsep Routing dan Transport Layer: Fungsi utama kedua
layer dan peran pentingnya dalam jaringan.

o Protokol Routing (RIP, OSPE, BGP): Penggunaan dan aplikasi
protokol-protokol ini dalam berbagai skala jaringan.

e  Protokol Transport (TCP, UDP): Perbedaan utama antara TCP
dan UDP serta contohnya dalam aplikasi nyata.

o Keamanan Transport Layer: Protokol TLS/SSL untuk melin-
dungi data dalam jaringan.
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A. Pendahuluan Layer Aplikasi dalam
Jaringan

Dalam arsitektur jaringan komputer, layer aplikasi adalah lapisan
teratas yang memungkinkan pengguna untuk berinteraksi langsung
dengan layanan jaringan melalui berbagai aplikasi, seperti web
browser, email, dan media streaming. Layer aplikasi bertanggung
jawab untuk menyediakan antarmuka bagi pengguna dan aplikasi,
serta mengelola protokol yang mendukung komunikasi data di
internet. Sementara itu, protokol penamaan direktori, seperti DNS
(Domain Name System), memainkan peran penting dalam proses
pengenalan dan penamaan alamat di jaringan, sehingga memudahkan
pengguna mengakses layanan tanpa harus mengingat alamat IP yang
rumit.

Layer aplikasi adalah titik akhir komunikasi jaringan yang paling
dekat dengan pengguna. Di sinilah berbagai protokol, seperti HTTP
(Hypertext Transfer Protocol), SMTP (Simple Mail Transfer
Protocol), dan FTP (File Transfer Protocol), beroperasi untuk
mengirimkan data dan layanan kepada pengguna. Pemrograman
untuk layer aplikasi memungkinkan pengembang untuk membangun
aplikasi yang memanfaatkan protokol ini dan menyediakan layanan
yang andal, efisien, dan aman.

Di sisi lain, protokol penamaan direktori, terutama DNS, adalah
fondasi dari sistem penamaan internet. DNS bertindak sebagai “buku
telepon” internet, menerjemahkan nama domain yang mudah diingat
(seperti www.example.com) menjadi alamat IP yang digunakan
oleh perangkat untuk mengakses server di jaringan. Tanpa DNS,
pengguna harus menghafal alamat IP yang panjang dan sulit diingat
untuk mengakses situs web, yang jelas tidak praktis.

Sebagai contoh, ketika Anda mengetikkan “www.google.com” di
browser Anda, layer aplikasi mengirimkan permintaan ke DNS server
untuk mendapatkan alamat IP yang terkait dengan nama domain
tersebut. Setelah alamat IP diperoleh, permintaan dikirimkan ke
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server yang sesuai menggunakan protokol HT TP untuk mengirimkan

halaman web yang Anda minta.

Pemrograman di layer aplikasi melibatkan pembuatan aplikasi
yang menggunakan protokol komunikasi untuk berinteraksi dengan
jaringan. Beberapa teknik pemrograman yang umum digunakan di
layer aplikasi meliputi:

1. Pemrograman Sockets: Menggunakan soket untuk membuat
koneksi jaringan antar aplikasi. Soket adalah antarmuka yang
menghubungkan aplikasi dengan jaringan, memungkinkan
pertukaran data secara langsung antara perangkat.

2. RESTful API: Pendekatan dalam desain API yang menggunakan
HTTP sebagai dasar komunikasi. REST (Representational State
Transfer) banyak digunakan dalam pengembangan aplikasi web

modern untuk mengakses layanan jaringan.

3. WebSockets: Protokol komunikasi yang memungkinkan
interaksi real-time antara server dan klien. WebSockets sering
digunakan dalam aplikasi seperti chat online dan notifikasi real-
time.

Banyak aplikasi e-commerce menggunakan RESTful API untuk
menghubungkan frontend (antarmuka pengguna) dengan backend
(server). Ketika pengguna mencari produk, aplikasi frontend
mengirim permintaan HTTP GET ke server melalui API. Server
kemudian merespons dengan data produk yang relevan, yang
ditampilkan kepada pengguna secara real-time. Pendekatan ini
memungkinkan pengembangan aplikasi yang lebih cepat dan mudah
diintegrasikan dengan layanan lain.

Protokol Penamaan Direktori: Fungsi dan Mekanisme DNS

Protokol penamaan direktori berfungsi untuk menerjemahkan nama
domain menjadi alamat IP yang dapat dimengerti oleh perangkat
jaringan. DNS (Domain Name System) adalah protokol yang paling
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umum digunakan untuk tujuan ini. DNS menggunakan hirarki server

yang tersebar di seluruh dunia, termasuk:

o Root DNS Servers: Server utama yang mengetahui lokasi server
DNS tingkat atas (Top-Level Domain Servers).

o Top-Level Domain (TLD) Servers: Server yang mengelola
domain tingkat atas, seperti.com,.org, dan.edu.

o Authoritative DNS Servers: Server yang memiliki otoritas
penuh atas informasi domain tertentu dan menyediakan jawaban
definitif untuk permintaan DNS.

Perusahaan besar seperti Facebook dan Amazon mengandalkan
DNS untuk mengarahkan lalu lintas pengguna ke server terdekat
secara geografis, meningkatkan kecepatan dan pengalaman pengguna.
Dengan menggunakan Content Delivery Network (CDN) yang
diintegrasikan dengan DNS, permintaan pengguna dapat diarahkan
ke server yang memiliki latensi terendah, mengurangi waktu
pemuatan halaman dan meningkatkan performa aplikasi.

Keamanan di layer aplikasi menjadi semakin penting seiring
dengan meningkatnya serangan siber yang menargetkan protokol
aplikasi. Salah satu ancaman yang umum adalah serangan man-in-
the-middle (MitM), di mana penyerang menyadap komunikasiantara
klien dan server. Untuk mengatasi masalah ini, protokol keamanan
seperti HTTPS (HTTP Secure) digunakan untuk mengenkripsi data,
melindungi komunikasi dari penyadapan.

Di sisi lain, DNS juga rentan terhadap serangan seperti DNS
spoofing atau cache poisoning, di mana penyerang memanipulasi
hasil resolusi DNS sehingga pengguna diarahkan ke situs web
palsu. Teknologi seperti DNSSEC (DNS Security Extensions)
telah dikembangkan untuk melindungi integritas data DNS dan
memastikan pengguna mendapatkan alamat IP yang benar.

Dengan berkembangnya teknologi seperti Internet of Things
(IoeT) dan 5G, layer aplikasi terus berinovasi untuk mendukung
komunikasi real-time dan konektivitas yang lebih baik. Protokol
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seperti gRPC (Google Remote Procedure Call) telah menjadi
populer untuk komunikasi antar mikroservis di aplikasi modern,
memungkinkan pengiriman data yang cepat dan efisien.

Selain itu, penggunaan DNS-over-HTTPS (DoH) semakin
umum untuk meningkatkan privasi pengguna dengan mengenkripsi
permintaan DNS, sehingga tidak dapat disadap oleh pihak ketiga.
Teknologi ini diadopsi oleh browser modern seperti Google Chrome
dan Mozilla Firefox untuk melindungi aktivitas pengguna di internet.

Pengertian Layer Aplikasi

Layer aplikasi adalah lapisan teratas dalam model OSI yang
menyediakan antarmuka antara pengguna dan layanan jaringan.
Layer ini berfungsi untuk memfasilitasi komunikasi antar aplikasi
di perangkat berbeda dan mencakup protokol-protokol yang
memungkinkan layanan seperti web browsing, email, dan transfer
file.

Fungsi Layer Aplikasi

Layer aplikasi mendukung berbagai fungsi jaringan, seperti:

o Menyediakan protokol yang memungkinkan komunikasi antar
perangkat, seperti HTTP untuk web, SMTP untuk email, dan
FTP untuk transfer file.

o Mengelola data dan menyediakan akses pada layanan jaringan
dengan cara yang dapat dipahami oleh pengguna.

Studi Kasus: Layer Aplikasi pada Layanan Perbankan Online

Dalam aplikasi perbankan online, layer aplikasi digunakan untuk
mengelola koneksi antara server perbankan dan perangkat pengguna.
Melalui protokol HTTPS, data pelanggan seperti saldo dan riwayat
transaksi dapat diakses dengan aman melalui browser atau aplikasi
perbankan.
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B. Protokol HTTP dan HTTPS dalam Web
Browsing

Pengertian HTTP dan HTTPS

o« HTTP (HyperText Transfer Protocol) adalah protokol yang
digunakan untuk komunikasi antara server dan browser dalam
web browsing. HTTP memungkinkan pengguna mengakses
informasi dalam bentuk halaman web.

o HTTPS (HTTP Secure) adalah versi aman dari HTTP yang
menggunakan enkripsi SSL/TLS untuk melindungi data
pengguna.

Peran HTTP dan HTTPS

HTTP dan HTTPS memfasilitasi transfer data antara browser dan
server dengan menjaga keamanan dan privasi. HTTPS terutama
penting untuk situs yang memproses informasi sensitif, seperti data
login dan transaksi.

ﬁ HOSTINGER Three. Two. Online

HTTP @ HTTPS
Tanpa Enkripsi (Tanpa SSL) Dilindungi dengan SSL

% Pencurian Data Q % Pencurian Data %

Pemalsuan Pesan I Mencuri Dengar Pemalsuan Pesan Mencuri Dengar

/ %$J
B¢ = a8 --¢ s

Web browser Website Server Web Web browser Website Server Web
(pengguna)  (httpufsitusanda.com) (pengguna)  (httpssitusanda.com)
! L
Data dapat dilihat cleh siapa saja Data dienkripsi untuk semua pihak
(kata sandi pengguna, ID pengguna, dil.). (kata sandi pangguna, ID pengguna, diL).

Gambar 21. Alur Kerja HT'TP dan HTTPS
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Studi Kasus: HTTPS pada Situs E-Commerce

Situs e-commerce seperti Amazon menggunakan HTTPS untuk
mengamankan informasi pembayaran pelanggan. Dengan enkripsi
SSL/TLS, data seperti nomor kartu kredit terlindungi dari ancaman
penyadapan selama transaksi.

Hasil Riset Terbaru

Penelitian terbaru menunjukkan bahwa adopsi TLS 1.3 pada HTTPS
memberikan peningkatan keamanan dan waktu respons yang lebih
cepat. TLS 1.3 mengurangi waktu koneksi antara browser dan
server, yang penting untuk pengalaman pengguna dalam aplikasi
e-commerce dan perbankan online.

C. Protokol SMTP dan IMAP pada Layanan
Email

Pengertian SMTP dan IMAP

o« SMTP (Simple Mail Transfer Protocol) digunakan untuk
mengirim email dari klien email ke server dan antar server email.

o IMAP (Internet Message Access Protocol) memungkinkan
pengguna mengakses email yang tersimpan di server dari
berbagai perangkat. IMAP sangat cocok untuk pengguna yang
ingin mengakses email di berbagai perangkat.

Proses Kerja SMTP dan IMAP

SMTP bertanggung jawab mengirimkan pesan dari pengirim
ke server email penerima, sementara IMAP memungkinkan
pengguna mengakses, membaca, dan mengelola email tanpa perlu
mengunduhnya ke perangkat.
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MAP
Server

SMTP

SMAP Server Mail Server Mail Server
Gambar 22. Alur Kerja SMTP dan IMAP

Studi Kasus: SMTP dan IMAP dalam Aplikasi Email
Perusahaan

Perusahaan sering menggunakan SMTP untuk mengirim email
antar karyawan di berbagai cabang. IMAP digunakan agar email
bisa diakses baik dari perangkat desktop di kantor maupun dari
smartphone, sehingga memudahkan komunikasi tanpa batas.

Hasil Riset Terbaru

Penelitian menunjukkan bahwa protokol email seperti SMTP/IMAP
dengan enkripsi SSL/TLS semakin banyak digunakan, terutama oleh
perusahaan yang memprioritaskan keamanan email. Implementasi
enkripsi ini mengurangi risiko peretasan dan penyadapan data

sensitif.

D. Pemrograman Socket pada Layer
Aplikasi

Pengertian Pemrograman Socket

Pemrograman  socket = memungkinkan  perangkat  untuk
berkomunikasi dalam jaringan dengan membuka “socket"
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(penghubung dua perangkat). Pemrograman ini dilakukan di layer
aplikasi dan memungkinkan pertukaran data antar perangkat dalam
jaringan, seperti komunikasi client-server.

Fungsi Utama Pemrograman Socket

Socket memungkinkan aplikasi untuk:

o Membuka koneksi antar perangkat dalam jaringan menggunakan
protokol seperti TCP atau UDP.

o Mengirim dan menerima data dari satu aplikasi ke aplikasi lain
secara langsung.

Contoh Program Socket

Contoh sederhana pemrograman socket pada Python untuk membuat

server yang menerima data dari client:

python
Copy code
import socket

# Membuat socket server

server socket = socket.socket (socket.AF INET, socket.
SOCK_STREAM)

server socket.bind(("localhost", 8080))

server socket.listen (1)

print ("Server siap menerima koneksi...")

client socket, address = server socket.accept ()
print (f"Terhubung dengan {address}")

# Menerima pesan dari client
data = client socket.recv (1024) .decode ()
print ("Pesan dari client:", data)

# Menutup koneksi
client socket.close()
server socket.close()

Studi Kasus: Implementasi Socket dalam Aplikasi Chatting

Dalam aplikasi chatting, pemrograman socket memungkinkan
pengguna untuk berkomunikasi secara langsung dalam jaringan
yang sama. Dengan socket, aplikasi chatting seperti WhatsApp Web
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dapat menghubungkan komputer pengguna ke server WhatsApp dan
mengirimkan pesan secara real-time.

Hasil Riset Terbaru

Riset terbaru dalam pemrograman socket menunjukkan bahwa
WebSocket kini banyak digunakan untuk aplikasi real-time yang
membutuhkan koneksi dua arah, seperti aplikasi game online dan
kolaborasi langsung. WebSocket memungkinkan koneksi yang lebih
cepat dan menghemat bandwidth dibandingkan protokol HTTP
konvensional.

E. Protokol Penamaan Direktori: DNS

Pengertian DNS (Domain Name System)

DNS adalah sistem yang mengubah nama domain yang mudah

dibaca (seperti www.google.com) menjadi alamat IP yang dapat
dimengerti oleh perangkat jaringan. DNS memudahkan pengguna
untuk mengakses situs tanpa perlu mengingat alamat IP.

Fungsi DNS

DNS berfungsi sebagai buku alamat internet, menerjemahkan nama
domain ke alamat IP yang sesuai sehingga perangkat dapat terhubung
dengan server yang tepat.
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Gambar 23. Proses Resolusi DNS

Studi Kasus: DNS dalam Akses Website di Jaringan Kampus

Di jaringan kampus, DNS server lokal digunakan untuk mempercepat
akses ke situs akademis yang sering diakses oleh mahasiswa. DNS
server ini menyimpan cache alamat IP untuk domain populer
sehingga mempercepat waktu akses tanpa harus terhubung ke server
DNS eksternal.

Hasil Riset Terbaru

Penelitian terbaru menunjukkan bahwa sistem DNS-over-HTTPS
(DoH) telah dikembangkan untuk melindungi privasi pengguna
dengan mengenkripsi permintaan DNS. Dengan DoH, informasi
tentang situs yang dikunjungi pengguna tidak dapat disadap oleh
pihak ketiga, meningkatkan keamanan dalam akses internet.

F. Protokol LDAP untuk Direktori Jaringan

Pengertian LDAP (Lightweight Directory Access Protocol)

LDAP adalah protokol yang digunakan untuk mengakses dan
mengelola informasi direktori di jaringan. LDAP memungkinkan
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pengelolaan data pengguna, kelompok, perangkat, dan layanan
lainnya dalam satu sistem terpusat.

Fungsi LDAP

LDAP sering digunakan untuk:

o Mengelola autentikasi dan otorisasi pengguna dalam jaringan.

o Menyediakan direktori yang terpusat untuk memudahkan
pencarian informasi tentang perangkat atau pengguna dalam

jaringan besar.

An mucee :
|

Gambar 24. Struktur Hierarki LDAP

Studi Kasus: LDAP pada Sistem Manajemen Pengguna
Perusahaan

Dalam jaringan perusahaan, LDAP digunakan untuk autentikasi
pengguna yang terpusat. Misalnya, karyawan menggunakan akun
yang sama untuk mengakses sistem email, aplikasi internal, dan
perangkat komputer. Dengan LDAP, departemen IT dapat mengelola
akses karyawan secara efisien.
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Hasil Riset Terbaru

Penelitian terbaru menunjukkan bahwa LDAP kini mulai
diintegrasikan dengan sistem SSO (Single Sign-On) untuk
mempermudah autentikasi pengguna dalam berbagai layanan.
Dengan SSO, pengguna dapat mengakses banyak aplikasi dalam
jaringan hanya dengan satu autentikasi, meningkatkan efisiensi dan

keamanan.

G. Implementasi Praktis Pemrograman
Layer Aplikasi dalam Jaringan

Langkah-langkah Implementasi

1. Membangun Server dan Client dengan Socket: Menentukan
jenis koneksi yang akan digunakan (TCP atau UDP).

2. Mengimplementasikan Protokol Aplikasi: Seperti HT'TP untuk
web, SMTP untuk email, atau FTP untuk transfer file.

3. Konfigurasi DNS dan LDAP: Memastikan sistem DNS dan
LDAP berfungsi dengan baik untuk akses dan autentikasi

jaringan.

Studi Kasus: Penggunaan Pemrograman Layer Aplikasi pada
Perpustakaan Digital

Pada perpustakaan digital, pemrograman layer aplikasi digunakan
untuk menghubungkan server katalog buku dengan perangkat
pengguna. Server mengimplementasikan HTTP untuk akses katalog
dan LDAP untuk autentikasi mahasiswa, memungkinkan akses yang
aman dan terstruktur ke koleksi perpustakaan.

H. Ringkasan dan Rangkuman Bab

Di bab ini telah mempelajari:
o Fungsi Layer Aplikasi: Peran layer ini dalam menyediakan
layanan langsung kepada pengguna.
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o Protokol Layer Aplikasi (HTTP, HTTPS, SMTP, IMAP):
Penerapan protokol-protokol ini dalam aplikasi sehari-hari
seperti web browsing dan email.

o Pemrograman Socket: Cara menggunakan socket untuk
komunikasi langsung dalam jaringan.

e Protokol Penamaan dan Direktori (DNS, LDAP): Sistem

penamaan dan manajemen direktori dalam jaringan.
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A. Pendahuluan Eksekusi Jarak Jauh dan
Transfer File

Pengertian Eksekusi Jarak Jauh

Eksekusi jarak jauh adalah kemampuan untuk mengakses dan
mengontrol sistem atau perangkat dari lokasi yang berbeda melalui
jaringan. Proses ini memungkinkan pengguna untuk menjalankan
aplikasi, memantau status sistem, atau memperbarui perangkat lunak
tanpa harus berada di lokasi fisik perangkat.

Pengertian Protokol Transfer File

Protokol transfer file adalah metode yang digunakan untuk
mengirimkan file atau data antar perangkat di dalam jaringan.
Protokol ini memungkinkan pengiriman file secara aman dan efisien,
baik dalam jaringan lokal (LAN) maupun melalui internet.

Studi Kasus: Eksekusi Jarak Jauh di Jaringan Perusahaan

Perusahaan teknologi menggunakan eksekusi jarak jauh untuk
memelihara dan memperbarui perangkat lunak di komputer
karyawan di berbagai lokasi. Dengan kemampuan ini, departemen
IT dapat mengelola jaringan dan sistem dari satu lokasi pusat,
mengurangi kebutuhan untuk akses fisik ke setiap perangkat.

B. Secure Shell (SSH)

Pengertian SSH

Secure Shell (SSH) adalah protokol jaringan yang memungkinkan
koneksi jarak jauh yang aman. SSH mengenkripsi data yang dikirim
antara pengguna dan server, sehingga melindungi informasi dari
penyadapan atau gangguan pihak ketiga.

Fungsi SSH

SSH menyediakan koneksi terenkripsi untuk akses jarak jauh,

sehingga ideal untuk manajemen sistem dan pemeliharaan server
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dari jarak jauh. SSH digunakan oleh administrator jaringan untuk
mengakses, mengkonfigurasi, dan memantau server tanpa perlu
berada di lokasi server.

GSH ssHd=> N8 *@* @ s
{ SECURE SHELL g SSH
E Tl Secure
Key Excharge key Exchange @ @ /1 : Encrption
- SSH I(e‘,r E}M @ Ercleated
Sl Encrvptlon
’ PRty e Secure
Kemue Koy t — E“""fPf an
encuted
| Eession
| Ke:, Exea
J Erceytarge YVestishes
Cutet encepted
Rublic Key  Prtic Ktey | vsH , Dul.led Kap
SSH SN > Af
SSH T \’—’ = 7 e ) )
stablshes a \" T
== P Key s aenceyfeter ~

Public Keye Sebure Keve
Gambar 25. Alur Koneksi SSH

Studi Kasus: Penggunaan SSH dalam Manajemen Server

Perusahaan hosting web sering menggunakan SSH untuk mengelola
server web klien mereka. Dengan SSH, administrator dapat masuk ke
server klien, memperbarui aplikasi web, dan memperbaiki kesalahan
tanpa perlu mengakses server secara fisik.

Hasil Riset Terbaru

Riset terbaru di bidang keamanan SSH menunjukkan bahwa
SSH multifaktor semakin banyak diimplementasikan. SSH ini
menggunakan metode otentikasi tambahan seperti OTP (One Time
Password) untuk meningkatkan keamanan koneksi jarak jauh,
terutama di lingkungan dengan risiko tinggi seperti pusat data dan
perbankan.
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C. Telnet

Pengertian Telnet

Telnet adalah protokol jaringan yang juga digunakan untuk koneksi
jarak jauh, tetapi berbeda dari SSH karena tidak menyediakan
enkripsi. Telnet hanya mentransmisikan data dalam bentuk teks
biasa, sehingga lebih rentan terhadap penyadapan.

Fungsi Telnet

Telnet memungkinkan administrator jaringan untuk mengakses
dan mengontrol perangkat jarak jauh. Meskipun tidak seaman SSH,
Telnet masih digunakan dalam beberapa situasi, terutama di jaringan
internal yang terbatas dan aman.

CONNUCTION

Telnet (AR ‘fB i’;"éiﬂii @,

UNE{.R\‘PED
DAL SENT =

B O
TELNET ”’-‘ ..

SERVER _

COMIgCL

UNENCRYPTED DATA PATH

Gambar 26. Struktur Koneksi Telnet

Studi Kasus: Penggunaan Telnet pada Perangkat Jaringan
Internal

Di lingkungan laboratorium jaringan kampus, Telnet kadang-kadang
digunakan untuk melatih mahasiswa dalam konfigurasi perangkat
jaringan seperti router dan switch. Karena lab merupakan lingkungan
yang aman, Telnet masih dapat diterima untuk praktik jaringan.
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Hasil Riset Terbaru

Penelitian di bidang keamanan menunjukkan bahwa Telnet semakin
jarang digunakan pada jaringan publik dan telah digantikan oleh
SSH. Namun, riset juga mengembangkan alat keamanan tambahan
untuk mendeteksi dan memblokir akses Telnet pada jaringan untuk
mencegah penyalahgunaan.

D. File Transfer Protocol (FTP)

Pengertian FTP

File Transfer Protocol (FTP) adalah protokol standar yang digunakan
untuk mentransfer file antar perangkat melalui jaringan. FTP
memungkinkan pengiriman file yang cepat dan efisien, meskipun
tidak menyediakan enkripsi.

Cara Kerja FTP

FTP menggunakan dua saluran: satu untuk mengontrol koneksi (port
21) dan satu untuk mentransfer data. Dalam FTP, pengguna dapat
mengunggah, mengunduh, atau memodifikasi file di server.

FETWImUh .“.».“ g

FLTP SERVER

— e C‘ONNECTION CONCUNICATION
Sk MECHIIET 0 s
¥

FTP UNER = T

SEFRVER

FILE WITHIIAD FILE

Gambar 27. Alur Kerja FTP
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Studi Kasus: FTP pada Situs Arsip Digital

Banyak situs arsip digital, seperti Project Gutenberg, menggunakan
FTP untuk menyediakan akses file bagi pengguna. Melalui FTP,
pengguna dapat mengunduh berbagai dokumen teks secara langsung
dari server situs tersebut.

Hasil Riset Terbaru

Penelitian terbaru menunjukkan bahwa FTPS (FTP Secure),
yang menambahkan enkripsi SSL/TLS pada FTP, semakin banyak
digunakan dalam situasi yang membutuhkan transfer data yang
aman, seperti layanan pengarsipan dan backup data sensitif.

E. Secure File Transfer Protocol (SFTP)

Pengertian SFTP

SETP (Secure File Transfer Protocol) adalah protokol transfer file
yang berjalan di atas SSH, sehingga menyediakan keamanan dan
enkripsi selama transfer file. SFTP memungkinkan akses jarak jauh
yang aman untuk mengelola dan mentransfer file.

Cara Kerja SFTP

Karena berjalan di atas SSH, SFTP mengenkripsi data selama proses
transfer, mencegah pihak ketiga untuk mengakses atau memodifikasi
file yang sedang ditransfer.

86 JARINGAN KOMPUTER: TEORI, KONSEP, DAN IMPLEMENTASI

ZI'-_I ‘turnitin Page 125 of 226 - Integrity Submission Submission ID trn:oid:::1:3580031434



Z"-'I turnitin Page 126 of 226 - Integrity Submission Submission ID  trn:oid:::1:3580031434

Gambar 28. Struktur Koneksi SFTP

Studi Kasus: SFTP dalam Perbankan Online

Layanan perbankan menggunakan SFTP untuk mengirimkan
laporan bulanan kepada nasabah dengan aman. Dengan SFTP, file
laporan terenkripsi selama pengiriman dan hanya dapat diakses oleh
penerima yang memiliki otorisasi.

Hasil Riset Terbaru

Riset menunjukkan bahwa SFTP terus menjadi pilihan utama dalam
industri yang membutuhkan transfer data yang aman. Penambahan
otentikasi multifaktor pada SFTP juga semakin populer, khususnya
dalam sektor keuangan dan kesehatan, untuk memastikan hanya
pengguna berizin yang dapat mengakses file.

F. Trivial File Transfer Protocol (TFTP)

Pengertian TFTP

Trivial File Transfer Protocol (TFTP) adalah protokol transfer file
sederhana yang dirancang untuk penggunaan di jaringan lokal (LAN).
TFTP hanya mendukung transfer file dasar dan tidak memiliki fitur
keamanan atau autentikasi.
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Fungsi TFTP

TFTP sering digunakan dalam jaringan tertutup untuk mengirimkan
file konfigurasi atau pembaruan perangkat lunak pada perangkat
jaringan seperti router dan switch.

o TFTP ——
LLMET e ', & -
AUTHEURATION . | [ g |
& NEBSCM =1 . -t
2 AL F|
G _TRMAL Fi

TRANSERROTOCOL

FILE READ FILE WRITE
P T oo o WL E T FILE WRITE

Gambar 29. Struktur Koneksi TFTP

Studi Kasus: Penggunaan TFTP dalam Konfigurasi Router

Di laboratorium jaringan, TFTP digunakan untuk mengirimkan
file konfigurasi ke perangkat router dan switch. Karena jaringan
laboratorium biasanya aman, TFTP dapat digunakan dengan risiko
keamanan yang minimal.

Hasil Riset Terbaru

Penelitian menunjukkan bahwa TFTP semakin digantikan oleh
protokol yang lebih aman, terutama dalam jaringan modern yang
memiliki persyaratan keamanan lebih tinggi. Namun, di lingkungan
jaringan tertutup, TFTP masih menjadi protokol yang efisien untuk
tugas sederhana.
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G. Perbandingan Protokol Transfer File (FTP,

SFTP, TFTP)
Tabel 4. Perbandingan Protokol Transfer File
Protokol Keamanan Penggunaan Utama Kekurangan
FTP Tidak aman Penglr.lman file dalam Rentan penyadapan
jaringan aman
Transfer file yang
SFTP Sangat aman membutuhkan Sedikit lebih lambat
keamanan
TFTP Tidak aman Trar?sfe'zr sederhanadi | Tidak mel'ldl'lkung
jaringan lokal enkripsi

H. Implementasi Eksekusi Jarak Jauh dan
Transfer File dalam Dunia Nyata

Langkah-langkah Implementasi

1. Menentukan Protokol Koneksi Jarak Jauh yang Aman:

Menggunakan SSH untuk manajemen server atau Telnet untuk

lingkungan aman.

2. Memilih Protokol Transfer File yang Sesuai: SFTP untuk
keamanan lebih, FTP untuk kecepatan di jaringan internal, atau

TFTP untuk konfigurasi sederhana.

3. Mengonfigurasi dan Mengamankan Akses: Menggunakan
autentikasi tambahan untuk SSH dan SFTP agar koneksi lebih

aman.

Studi Kasus: Implementasi SSH dan SFTP di Perusahaan

Teknologi

Perusahaan teknologi besar menggunakan SSH untuk akses jarak

jauh ke server dan SFTP untuk mengelola transfer file penting.

Dengan kombinasi SSH dan SFTP, perusahaan dapat memastikan
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data terlindungi dengan baik dari penyadapan, terutama selama
proses pemeliharaan dan pembaruan sistem.

l. Ringkasan dan Rangkuman Bab

Di bab ini telah mempelajari:

o Konsep Eksekusi Jarak Jauh dan Transfer File: Fungsi dan
pentingnya eksekusi jarak jauh serta transfer file dalam jaringan.

o Protokol Jarak Jauh (SSH dan Telnet): Keuntungan dan
perbedaan utama antara protokol-protokol ini.

o Protokol Transfer File (FTP, SFTP, TFTP): Penggunaan
protokol-protokol ini dalam berbagai jenis jaringan dan situasi.

o Implementasi dalam Dunia Nyata: Penerapan praktis dari
protokol-protokol ini dalam skala perusahaan dan laboratorium.
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BAB 8

APLIKASI SURAT (MAIL)
DAN WORLD WIDE WEB
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A. Pengantar Aplikasi Surat (Email) dan
World Wide Web

Pengertian Email dan WWW

Email adalah metode komunikasi elektronik yang memungkinkan
pengiriman pesan dan lampiran secara instan melalui internet. Email
menjadi aplikasi jaringan yang paling awal dan tetap penting dalam
komunikasi modern. Sementara itu, World Wide Web (WWW)
adalah sistem informasi global yang menghubungkan halaman web
yang dapat diakses melalui internet.

Fungsi dan Manfaat

o Email: Memudahkan komunikasi jarak jauh dalam bentuk teks,
lampiran, dan bahkan multimedia. Email banyak digunakan di
perusahaan, pendidikan, dan layanan pelanggan.

o World Wide Web: Menyediakan akses ke informasi dalam bentuk
halaman web, video, dan konten multimedia lainnya. WWW
memungkinkan pengguna mencari informasi, berbelanja online,

dan belajar secara daring.

Studi Kasus: Penggunaan Email dan WWW di Universitas

Universitas menggunakan email untuk komunikasi resmi antara
dosen dan mahasiswa, serta menyediakan portal berbasis WWW
bagi mahasiswa untuk mengakses jadwal kuliah, nilai, dan materi
pembelajaran.

B. Protokol Email: SMTP, POP3, dan IMAP

Simple Mail Transfer Protocol (SMTP)

1. Pengertian dan Fungsi SMTP
SMTP (Simple Mail Transfer Protocol) adalah protokol yang
digunakan untuk mengirim email dari klien ke server email

92 JARINGAN KOMPUTER: TEORI, KONSEP, DAN IMPLEMENTASI
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atau antar server email. SMTP memastikan pesan dikirim dari
pengirim ke penerima melalui jaringan email.

Cara Kerja SMTP

SMTP bekerja dengan mengirimkan data dari pengirim ke server
email penerima dalam beberapa tahap, termasuk otentikasi,
pengiriman konten pesan, dan pengelolaan status pengiriman.

SMTP

@»- b
= .. SMTPTMNSFE [ofF——cH

EMAIL SENT EMAIL DELIVERED

MAILSERVER  MAIL SERVER

Gambar 30. Alur Kerja SMTP

Studi Kasus: SMTP pada Sistem Email Perusahaan

Dalam lingkungan perusahaan, SMTP digunakan untuk
mengirim email antar departemen. Misalnya, divisi keuangan
menggunakan SMTP untuk mengirim laporan bulanan ke
manajemen, yang selanjutnya dapat diakses dari perangkat lain

dengan aman melalui server email internal.

Hasil Riset Terbaru

Penelitian terbaru menunjukkan bahwa penggunaan SMTP
Authentication (SMTP AUTH) telah meningkat, memberikan
tingkat keamanan lebih tinggi dengan autentikasi sebelum
pengiriman pesan. Hal ini penting dalam mengurangi risiko
phishing dan spam di jaringan perusahaan.

APLIKASI SURAT (MAIL) DAN WORLD WIDE WEB 93

Page 132 of 226 - Integrity Submission Submission ID trn:oid:::1:3580031434



Z"-'I ‘turnitin Page 133 of 226 - Integrity Submission Submission ID  trn:oid:::1:3580031434

Post Office Protocol 3 (POP3)

1. Pengertian dan Fungsi POP3
@ POP3 (Post Office Protocol 3) adalah protokol yang digunakan
untuk mengambil email dari server dan menyimpannya secara
a lokal pada perangkat pengguna. POP3 cocok untuk pengguna
yang hanya ingin mengakses email dari satu perangkat karena
email akan diunduh dan dihapus dari server setelah diterima.

Gambar 31. Proses Pengambilan Email dengan POP3

2. Studi Kasus: POP3 pada Perangkat Desktop
Penggunaan POP3 umum pada klien email desktop yang
memerlukan akses offline, seperti Outlook. Pengguna dapat
mengunduh email saat terhubung ke internet, dan kemudian
membaca atau membalas pesan secara offline tanpa harus
terhubung kembali ke server.

3. Hasil Riset Terbaru
Riset menunjukkan bahwa protokol POP3 mulai menurun
penggunaannya seiring dengan peningkatan layanan berbasis
cloud, seperti Gmail dan Office 365, yang menyediakan akses
email di berbagai perangkat dengan sinkronisasi yang lebih baik
@ melalui IMAP.
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Internet Message Access Protocol (IMAP)

@ 1. Pengertian dan Fungsi IMAP
IMAP (Internet Message Access Protocol) adalah protokol email
yang memungkinkan pengguna mengakses email dari berbagai
perangkat tanpa menghapusnya dari server. Dengan IMAP,
semua email dan folder tetap ada di server dan tersinkronisasi di
berbagai perangkat.

n
willll 5 >

Internet Message Ficlabrim
Access Protocol Tablet

Gambar 32. Sinkronisasi Email dengan IMAP

2. Studi Kasus: IMAP dalam Aplikasi Email Perusahaan
Perusahaan besar menggunakan IMAP untuk memungkinkan
karyawan mengakses email dari perangkat yang berbeda, seperti
komputer di kantor dan ponsel. IMAP memastikan bahwa setiap
perubahan, seperti pesan terbaca atau folder baru, tersinkronisasi
di semua perangkat.

3. Hasil Riset Terbaru
Penelitian menunjukkan bahwa IMAP semakin banyak
digunakan dalam layanan email modern karena dukungan akses
multi-perangkat. IMAP juga mendukung enkripsi SSL/TLS
untuk memastikan keamanan data selama sinkronisasi antar
perangkat.
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C. Hypertext Transfer Protocol (HTTP) dan
HTTPS

Pengertian HTTP dan HTTPS

o HTTP (Hypertext Transfer Protocol): Protokol standar
untuk mengakses halaman web melalui browser. HTTP tidak
menyediakan enkripsi, sehingga data dikirim dalam teks biasa.

o HTTPS (HTTP Secure): Versi aman dari HTTP yang menggu-
nakan SSL/TLS untuk mengenkripsi data. HTTPS banyak digu-
nakan di situs yang memerlukan keamanan tambahan, seperti
situs e-commerce dan perbankan.

Cara Kerja HTTP dan HTTPS

HTTP mengirimkan permintaan data dari klien (browser) ke server,
yang kemudian merespons dengan data halaman web. Pada HTTPS,
data yang dikirim dan diterima dienkripsi sehingga aman dari pihak
ketiga.

L} HOSTINGER Three. Two. Online

HTTP @ HTTPS
Tanpa Enkripsi (Tanpa SSL) Dilindungi dengan SSL

<

% Pencurian Data % # Pencurian Data *

Pemalsuan Pesan I Mencurl Dangar Pemalsuan Pasan U Mencurl Dengar

Tanpa Perlindungan m

|- = B¢ =
— —_— =D —b — =D
[— ] —
Web browser Website Server Web Web browser Website Server Web
(pengguna)  (http:fsitusanda.com) {pengguna)  (httpslisitusanda.com)
!
Data dapat dilihat oleh slapa saja Data dienkripsl untuk sermua pihak
(kata sandi pengguna, ID pengguna, diL). {kata sandi pengguna, ID pengguna, dil}.

Gambar 33. Alur Kerja HTTP dan HTTPS
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Studi Kasus: HTTPS pada Situs Pemerintah

Situs pemerintah, seperti layanan pajak online, menggunakan HT'TPS
untuk mengamankan data pribadi pengguna selama proses login dan
pengisian formulir. HTTPS memastikan bahwa informasi sensitif
seperti nomor identitas dan data keuangan tidak dapat diakses oleh
pihak ketiga.

Hasil Riset Terbaru

Riset terbaru menunjukkan bahwa adopsi HTTPS pada situs web
telah meningkat pesat, didorong oleh peramban web seperti Chrome
dan Firefox yang menandai situs HTTP sebagai tidak aman. Adopsi
HTTPS juga mendukung SEO, karena situs aman lebih diutamakan
dalam hasil pencarian.

D. Protokol DNS (Domain Name System)

Pengertian DNS

DNS (Domain Name System) adalah protokol yang menerjemahkan
nama domain menjadi alamat IP yang dapat dikenali oleh perangkat
dalam jaringan. DNS memungkinkan pengguna mengakses situs
dengan mengetikkan nama domain seperti www.example.com
daripada alamat IP.

Cara Kerja DNS

Ketika pengguna memasukkan nama domain ke browser, DNS
mencari alamat IP terkait dari server DNS dan mengirimkannya ke
browser. Browser kemudian menggunakan alamat IP tersebut untuk
mengakses server dan menampilkan konten situs.
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Gambar 34. Proses Resolusi DNS

Studi Kasus: DNS di Jaringan Kampus

.......

Tup--Level Dom

Di jaringan kampus, DNS lokal digunakan untuk mengarahkan

mahasiswa ke portal akademis internal. DNS lokal ini membantu

mempercepat akses ke sumber daya kampus tanpa harus mengakses

server DNS eksternal.

Hasil Riset Terbaru

Penelitian terbaru menunjukkan bahwa DNS-over-HTTPS (DoH)
semakin banyak digunakan untuk meningkatkan keamanan privasi

pengguna. DoH mengenkripsi permintaan DNS, sehingga tidak

dapat disadap oleh pihak ketiga, memberikan perlindungan lebih

bagi pengguna saat berselancar di internet.

E. Konsep dan Implementasi WWW (World

Wide Web)

Pengertian WWW

WWW atau World Wide Web adalah sistem global dari halaman web
yang dihubungkan oleh hyperlink dan dapat diakses melalui internet.
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WWW menggunakan HTTP/HTTPS untuk menampilkan konten
seperti teks, gambar, dan video dalam bentuk halaman web.

Fungsi WWW dalam Akses Informasi

WWW  memungkinkan pengguna mengakses berbagai macam
informasi, termasuk berita, penelitian, dan hiburan. Situs web di
WWW dapat berfungsi sebagai toko online, portal pendidikan,
layanan keuangan, dan masih banyak lagi.

CLENT = 4T

WEB B ER | At REQUEST
H

Gambar 35. Struktur World Wide Web

Studi Kasus: WWW dalam Pembelajaran Daring

Platform seperti Coursera dan EdX menggunakan WWW untuk
menyediakan akses ke kursus daring dari universitas ternama.
Mahasiswa dari seluruh dunia dapat mengakses materi pembelajaran,
kuis, dan video dengan mengunjungi situs web mereka.

Hasil Riset Terbaru

Penelitian di bidang WWW menunjukkan perkembangan pada Web
3.0, yang berfokus pada desentralisasi data menggunakan teknologi
blockchain. Web 3.0 memungkinkan pengguna memiliki kontrol
lebih besar atas data pribadi dan pengalaman daring yang lebih aman.
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F.

Implementasi Praktis Aplikasi Email dan
Web di Berbagai Lingkungan

Langkah-langkah Implementasi

1.

Konfigurasi Server SMTP/IMAP: Menentukan server email
yang aman dan memadai untuk kebutuhan komunikasi.

Penggunaan HTTPS pada Situs: Menyediakan sertifikat SSL/
TLS untuk mengamankan koneksi dan data pengguna.

Pengaturan DNS Lokal untuk Lingkungan Terisolasi:
Mempercepat akses ke sumber daya lokal di jaringan perusahaan
atau kampus.

Studi Kasus: Implementasi Email dan Situs Web pada Sekolah
Menengah

Sekolah menengah menggunakan email berbasis IMAP agar guru

dan siswa dapat berkomunikasi melalui berbagai perangkat. Sekolah

juga menyediakan situs web yang dilengkapi dengan HTTPS

untuk memberikan akses informasi kepada siswa, seperti kalender

akademik, jadwal ujian, dan berita sekolah.

G. Ringkasan dan Rangkuman Bab

Di bab ini telah mempelajari:
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Fungsi dan Protokol Email: SMTP, POP3, dan IMAP serta
penerapannya dalam komunikasi digital.

Protokol WWW (HTTP dan HTTPS): Perbedaan antara HTTP
dan HTTPS dalam keamanan jaringan.

Peran DNS dalam WWW: Bagaimana DNS berfungsi sebagai
penerjemah nama domain ke alamat IP.

Implementasi WWW di Berbagai Lingkungan: Penerapan
praktis aplikasi email dan situs web dalam organisasi.
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A. Pengertian Manajemen Jaringan

Definisi Manajemen Jaringan

Manajemen jaringan adalah proses yang melibatkan pemantauan,
pengaturan, dan pemeliharaan jaringan komputer untuk memastikan
performa, keamanan, dan ketersediaan jaringan. Manajemen
jaringan meliputi berbagai aspek, termasuk pengelolaan perangkat,
pemantauan kinerja, dan deteksi serta penanganan gangguan

jaringan.
Komponen Utama dalam Manajemen Jaringan

Manajemen jaringan melibatkan beberapa komponen penting, yaitu:

o Pemantauan Kinerja Jaringan: Melacak penggunaan bandwidth,
latensi, dan status perangkat jaringan.

o Keamanan Jaringan: Mengidentifikasi dan mencegah ancaman
keamanan serta mematuhi kebijakan akses jaringan.

o Pemeliharaan Jaringan: Melakukan pembaruan perangkat lu-
nak dan perawatan perangkat keras.

Studi Kasus: Manajemen Jaringan di Perusahaan Multinasional

Perusahaan multinasional seperti IBM memiliki tim manajemen
jaringan yang bertugas mengawasi jaringan global mereka. Tim
ini menggunakan perangkat lunak manajemen jaringan untuk
memantau lalu lintas, menjaga keamanan data perusahaan, dan
memastikan konektivitas yang stabil antara kantor pusat dan cabang
di berbagai negara.

B. Protokol Manajemen Jaringan: SNMP
(Simple Network Management Protocol)

Pengertian SNMP

SNMP (Simple Network Management Protocol) adalah protokol
yang digunakan untuk mengelola dan memantau perangkat
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jaringan, termasuk router, switch, server, dan perangkat lainnya.
SNMP menyediakan cara untuk mengumpulkan informasi kinerja,
memantau perubahan, dan mengirimkan peringatan jika terjadi
gangguan.

Cara Kerja SNMP
SNMP terdiri dari tiga komponen utama:
1. Managed Device: Perangkat yang dikelola dalam jaringan.

2. SNMP Agent: Perangkat lunak pada managed device yang
mengumpulkan informasi dan mengirimkannya ke network
manager.

3. Network Manager: Sistem yang memantau dan mengelola
perangkat jaringan melalui SNMP.

58188 =

Gambar 36. Struktur Kerja SNMP

Studi Kasus: Penggunaan SNMP di Pusat Data

Di pusat data besar, SNMP digunakan untuk memantau ribuan
perangkat secara real-time. SNMP memberikan peringatan ketika
perangkat mengalami kegagalan atau jika parameter kinerja tertentu,
seperti CPU atau suhu, melebihi batas normal. Dengan SNMP, teknisi
dapat merespons masalah dengan cepat dan mengurangi downtime.
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Hasil Riset Terbaru

Penelitian terbaru menunjukkan bahwa SNMPv3 semakin banyak
diadopsi karena menyediakan fitur keamanan tambahan, seperti
autentikasi dan enkripsi data. Ini sangat penting untuk mencegah
serangan dari pihak ketiga dan menjaga integritas data yang dikirim
oleh SNMP.

C. Wireless LAN (WLAN) dan Standar IEEE
802.11

Pengertian Wireless LAN (WLAN)

Wireless LAN (WLAN) adalah jaringan komputer yang
menghubungkan perangkat secara nirkabel dalam area terbatas,
seperti rumah, kantor, atau kampus. WLAN memungkinkan koneksi
internet tanpa menggunakan kabel, yang memudahkan mobilitas
pengguna.

Standar IEEE 802.11

Standar IEEE 802.11 adalah standar yang dikembangkan oleh Institute

of Electrical and Electronics Engineers (IEEE) untuk mengatur

komunikasi jaringan nirkabel. Beberapa varian IEEE 802.11 yang

paling umum digunakan adalah:

o 802.11a/b/g: Versi awal dengan kecepatan rendah hingga
menengah.

o 802.11n: Menyediakan kecepatan yang lebih tinggi dan
jangkauan lebih luas.

o 802.11ac: Mendukung koneksi gigabit dan kecepatan tinggi
untuk perangkat modern.

o 802.11ax (Wi-Fi 6): Standar terbaru yang meningkatkan efisiensi
dan kecepatan di lingkungan padat.
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Gambar 37. Evolusi Standar IEEE 802.11

Studi Kasus: Implementasi WLAN di Kampus Universitas

Universitas besar seperti Stanford menggunakan jaringan WLAN
berbasis standar IEEE 802.11ac dan 802.11ax untuk menyediakan
koneksi nirkabel di seluruh kampus. Dengan WLAN, mahasiswa dapat
mengakses sumber daya akademik, materi kuliah, dan komunikasi
kampus dari laptop atau ponsel mereka tanpa perlu kabel.

Hasil Riset Terbaru

Riset terbaru menunjukkan bahwa adopsi Wi-Fi 6 (802.11ax)
semakin meningkat karena kemampuannya menangani banyak
perangkat secara bersamaan dengan kecepatan tinggi. Wi-Fi 6 cocok
digunakan di tempat ramai seperti kampus dan pusat perbelanjaan
yang memiliki banyak pengguna.

MANAJEMEN JARINGAN DAN WIRELESS LAN—IEEE 802.11 105
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® D. Teknologi Wireless LAN: Frekuensi 2.4 GHz
dan 5 GHz

Pengertian Frekuensi 2.4 GHz dan 5 GHz

Jaringan WLAN menggunakan dua frekuensi utama, yaitu 2.4 GHz
dan 5 GHz:
o 2.4 GHz: Jangkauan lebih luas namun rentan terhadap gangguan

karena banyak perangkat lain menggunakan frekuensi ini (seperti
microwave dan telepon tanpa kabel).

o 5 GHz: Kecepatan lebih tinggi namun jangkauan lebih pendek,
dan memiliki lebih banyak kanal, sehingga lebih sedikit gangguan.

5.0 2.4

GHz GHz
More channels, D ] May be congested in
usually less congested peak usage hours

Relatively larger

Works best in T
close range
a Gambar 38. Perbandingan Frekuensi 2.4 GHz dan 5 GHz

Studi Kasus: Pemilihan Frekuensi WLAN di Perkantoran

Di perkantoran yang ramai, frekuensi 5 GHz lebih disukai karena
lebih sedikit gangguan, dan kecepatan yang lebih tinggi diperlukan

@ untuk aplikasi kerja yang intensif data. Sementara itu, frekuensi 2.4
GHz dapat digunakan di area yang lebih luas dan tidak padat.

Hasil Riset Terbaru

Penelitian terbaru menunjukkan bahwa frekuensi 6 GHz akan
o diperkenalkan dengan teknologi Wi-Fi 6E. Frekuensi ini menawarkan
kecepatan dan kapasitas lebih tinggi untuk jaringan dengan kepadatan
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perangkat yang tinggi, seperti di ruang konferensi atau gedung
perkantoran besar.

E. Keamanan pada Jaringan WLAN

Risiko Keamanan WLAN

Jaringan WLAN memiliki risiko keamanan tinggi karena sifatnya

yang terbuka dan dapat diakses dari berbagai titik. Beberapa ancaman

umum pada WLAN antara lain:

o Eavesdropping: Menguping transmisi data di jaringan WLAN
yang tidak terenkripsi.

o Rogue Access Point: Akses titik palsu yang dibuat untuk mencuri
informasipengguna.

o Man-in-the-Middle Attack: Penyerang mencegat data antara
pengguna dan akses poin.

Teknik Keamanan WLAN

Untuk melindungi WLAN, beberapa teknik keamanan dapat

digunakan:

o WPA2 dan WPA3: Protokol keamanan yang mengenkripsi data
di WLAN.

o Autentikasi RADIUS: Sistem autentikasi berbasis server yang
memastikan hanya pengguna berizin yang dapat mengakses
jaringan.

o VPN: Menggunakan koneksi terenkripsi untuk melindungi data
yang ditransmisikan melalui WLAN.

MANAJEMEN JARINGAN DAN WIRELESS LAN-IEEE 802.11 107
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Gambar 39. Teknik Keamanan WLAN

Studi Kasus: Keamanan WLAN di Rumah Sakit

Rumah sakit menerapkan WPA3 dan autentikasi RADIUS pada
jaringan WLAN mereka untuk memastikan bahwa data pasien tetap
aman. WLAN di rumah sakit juga diatur untuk hanya dapat diakses
oleh perangkat yang memiliki otentikasi khusus, seperti perangkat
dokter dan perawat.

Hasil Riset Terbaru

Penelitian terbaru menunjukkan bahwa WPA3 mulai diterapkan
lebih luas karena menawarkan enkripsi yang lebih kuat, terutama
pada jaringan yang menangani informasi sensitif seperti data medis

dan keuangan.

108 JARINGAN KOMPUTER: TEORI, KONSEP, DAN IMPLEMENTASI
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F. Manajemen Kualitas Layanan (QoS)
pada WLAN

Pengertian Quality of Service (QoS)

Quality of Service (QoS) adalah fitur yang memungkinkan pengelolaan
lalu lintas jaringan dengan cara memberikan prioritas lebih tinggi
pada jenis data tertentu. QoS sangat penting dalam WLAN vyang
menangani berbagai macam data, seperti video streaming, panggilan
VoIP, dan lalu lintas data normal.

Fungsi QoS dalam WLAN

QoS memungkinkan jaringan untuk mengatur alokasi bandwidth
berdasarkan prioritas, misalnya dengan memberikan bandwidth
lebih tinggi untuk panggilan VoIP dan video konferensi dibandingkan
dengan browsing biasa.

Smart Talss
Low Traflic

Downloades

Mediun Priority

Gambar 40. Alokasi Bandwidth dengan QoS
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Studi Kasus: Penerapan QoS pada Jaringan Perkantoran

Perusahaan yang menggunakan aplikasi VoIP untuk komunikasi
internal dan eksternal mengimplementasikan QoS untuk memastikan
panggilan suara tidak terganggu oleh lalu lintas data lainnya. Dengan
QoS, panggilan suara diberi prioritas yang lebih tinggi, sehingga
kualitas komunikasi tetap terjaga.

Hasil Riset Terbaru

Riset terbaru menunjukkan bahwa Wi-Fi 6 memiliki fitur QoS
yang lebih canggih untuk menangani lingkungan dengan lalu lintas
data yang padat. Teknologi ini memberikan prioritas otomatis pada
perangkat yang membutuhkan bandwidth lebih tinggi, seperti
perangkat IoT yang digunakan dalam industry.

G. Implementasi Praktis Manajemen dan
Keamanan Jaringan WLAN

Langkah-langkah Implementasi

1. Pemantauan Jaringan dengan SNMP: Menggunakan SNMP
untuk mengumpulkan informasi real-time tentang kinerja dan
status perangkat.

2. Pengaturan Frekuensi WLAN: Memilih antara frekuensi
2.4 GHz, 5 GHz, atau bahkan 6 GHz untuk mengoptimalkan
kecepatan dan jangkauan sesuai kebutuhan.

3. Penerapan Keamanan WPA3 dan VPN: Mengamankan WLAN
dengan menggunakan WPA3 dan mengimplementasikan VPN
untuk melindungi data sensitif.

4. Menggunakan QoS untuk Manajemen Lalu Lintas: Memberikan
prioritas pada aplikasi kritis seperti VoIP dan video conference
agar kualitas tetap terjaga.

10 JARINGAN KOMPUTER: TEORI, KONSEP, DAN IMPLEMENTASI
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Studi Kasus: Implementasi Manajemen dan Keamanan di

Gedung Pemerintahan

Di gedung pemerintahan, manajemen jaringan menggunakan SNMP

untuk memantau semua perangkat yang terhubung ke WLAN,

sementara WPA3 digunakan untuk mengamankan jaringan nirkabel.

VPN juga diterapkan untuk memastikan data yang dikirimkan aman

dari risiko penyadapan atau gangguan.

H. Ringkasan dan Rangkuman Bab

Di bab ini telah mempelajari:

zr'-_l ‘turnitin Page 150 of 226 - Integrity Submission

Konsep Manajemen Jaringan: Fungsi dan pentingnya manaje-
men jaringan dalam mengoptimalkan performa dan keamanan
jaringan.

Protokol SNMP untuk Pemantauan: Cara kerja SNMP dalam
manajemen perangkat jaringan.

Teknologi WLAN dan Standar IEEE 802.11: Evolusi standar
WLAN dan perbedaan antara frekuensi 2.4 GHz dan 5 GHz.
Keamanan WLAN dengan WPA3 dan Autentikasi RADIUS:
Teknik keamanan yang penting untuk melindungi jaringan
nirkabel.

Manajemen Kualitas Layanan (QoS): Fitur QoS yang mengatur
alokasi bandwidth berdasarkan prioritas aplikasi.

MANAJEMEN JARINGAN DAN WIRELESS LAN—IEEE 802.11
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BAB 10

KEAMANAN JARINGAN
KOMPUTER

13
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A. Pengantar Keamanan Jaringan

Definisi dan Pentingnya Keamanan Jaringan

Keamanan jaringan adalah praktik untuk melindungi integritas,

ketersediaan, dan kerahasiaan data dan sistem di jaringan komputer.

Dengan meningkatnya ancaman keamanan, perlindungan terhadap

data dan layanan jaringan menjadi prioritas utama di berbagai

organisasi.

Tujuan Keamanan Jaringan

Keamanan jaringan memiliki tiga tujuan utama, yaitu:

1. Confidentiality (Kerahasiaan): Menjaga data tetap pribadi dan
terlindungi dari akses pihak yang tidak berwenang.

2. Integrity (Integritas): Memastikan data tidak diubah oleh pihak
yang tidak berwenang.

3. Availability (Ketersediaan): Memastikan layanan jaringan tetap
tersedia dan dapat diakses pengguna yang sah.

Studi Kasus: Keamanan Data di Institusi Kenangan

Bank-bank besar menggunakan berbagai lapisan keamanan jaringan
untuk melindungi data pelanggan. Misalnya, bank menerapkan
enkripsi dan autentikasi dua faktor untuk memastikan hanya pihak
yang berwenang yang dapat mengakses sistem perbankan online.

B. Jenis Ancaman Keamanan Jaringan

Malware

Malware (malicious software) adalah perangkat lunak berbahaya
yang dirancang untuk merusak atau mengganggu jaringan komputer.
Jenis-jenis malware meliputi virus, worm, ransomware, dan spyware.

N4 JARINGAN KOMPUTER: TEORI, KONSEP, DAN IMPLEMENTASI
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Gambar 41. Cara Kerja Ransomware

o  Studi Kasus: Serangan Ransomware pada Rumah Sakit
Sebuah rumah sakit di AS terkena serangan ransomware, yang
menyebabkan data pasien terenkripsi dan tidak dapat diakses.
Rumah sakit terpaksa membayar tebusan untuk memulihkan
data pasien. Kejadian ini menggarisbawahi pentingnya keamanan
jaringan yang kuat di sektor kesehatan.

DDoS (Distributed Denial of Service)

Serangan DDoS bertujuan untuk mengganggu layanan jaringan
dengan membanjiri server dengan lalu lintas palsu, sehingga
menyebabkan layanan tidak tersedia bagi pengguna yang sah.
o  Studi Kasus: Serangan DDoS pada Situs Pemerintah
Serangan DDoS menargetkan situs pemerintah untuk mematikan
layanan online bagi warga. Dengan serangan DDoS, penyerang
berusaha menekan pemerintah agar memenuhi tuntutan mereka
atau hanya sekadar menunjukkan kemampuan teknis mereka.

KEAMANAN JARINGAN KOMPUTER 15
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Phishing

Phishing adalah teknik untuk mencuri informasi sensitif, seperti

kata sandi atau nomor kartu kredit, dengan menyamar sebagai pihak

terpercaya melalui email atau situs palsu.

o  Studi Kasus: Phishing di Perusahaan E-commerce
Karyawan perusahaan e-commerce menerima email palsu yang
meminta informasi login mereka. Setelah memberikan informasi
tersebut, penyerang berhasil masuk ke sistem internal dan
mengakses data pelanggan.

C. Protokol dan Teknik Keamanan Jaringan

SSL/TLS

SSL (Secure Socket Layer) dan TLS (Transport Layer Security) adalah
protokol keamanan yang mengenkripsi data yang dikirimkan melalui
jaringan untuk melindungi data dari penyadapan.

1
1 ‘
- —
ey :
Exciration A

Gambar 42. Alur Enkripsi Data dengan TLS
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IPsec

IPsec (Internet Protocol Security) adalah protokol yang mengenkripsi
dan mengotentikasi data pada lapisan IP. IPsec sering digunakan
untuk membuat koneksi VPN yang aman.

VPN (Virtual Private Network)

VPN memungkinkan pengguna untuk mengakses jaringan dengan
aman melalui koneksi terenkripsi. Ini melindungi data pengguna dari
penyadapan di jaringan publik.

Studi Kasus: Penggunaan VPN di Perusahaan

Perusahaan menerapkan VPN bagi karyawan yang bekerja dari
rumah untuk mengakses data perusahaan dengan aman, sehingga
data tidak terekspos di jaringan publik.

D. Firewall dan Intrusion Detection System
(IDS/IPS)

Pengertian Firewall

Firewall adalah perangkat keamanan yang memfilter lalu lintas
jaringan berdasarkan aturan yang ditentukan. Firewall melindungi
jaringan dari akses yang tidak sah dan serangan dari luar.

Intrusion Detection and Prevention Systems (IDS/IPS)

IDS adalah sistem yang mendeteksi aktivitas mencurigakan di
jaringan, sementara IPS memiliki kemampuan untuk mencegah

serangan secara otomatis.

KEAMANAN JARINGAN KOMPUTER nz
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Gambar 43. Cara Kerja IDS

Studi Kasus: Implementasi Firewall dan IPS di Pusat Data

Pusat data menggunakan firewall dan IPS untuk melindungi server
mereka dari serangan DDoS dan serangan langsung lainnya. Dengan
sistem ini, pusat data dapat memblokir aktivitas mencurigakan

sebelum mencapai server utama.

E. Kebijokan dan Manajemen Keamanan
Jaringan

Kebijakan Akses Jaringan

Kebijakan akses jaringan memastikan bahwa hanya pengguna dengan
izin yang dapat mengakses sistem atau data tertentu.

Manajemen Risiko

Manajemen risiko melibatkan proses identifikasi, analisis, dan
mitigasi risiko keamanan dalam jaringan. Ini termasuk evaluasi
ancaman potensial dan penerapan langkah-langkah pencegahan.

n8 JARINGAN KOMPUTER: TEORI, KONSEP, DAN IMPLEMENTASI
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Pentingnya Audit Keamanan
Audit keamanan dilakukan secara berkala untuk memeriksa potensi

kerentanan dan memastikan bahwa jaringan mematuhi standar

keamanan.

Studi Kasus: Kebijakan Keamanan di Sektor Kesehatan

Rumah sakit menerapkan kebijakan ketat mengenai akses data pasien
dan audit rutin untuk mencegah kebocoran data medis. Hanya dokter
dan perawat berwenang yang dapat mengakses data pasien dengan
autentikasi tambahan.

F. Riset Terbaru dalam Keamanan
Jaringan

Zero Trust Architecture

Zero Trust adalah pendekatan keamanan yang menganggap bahwa
setiap permintaan akses di jaringan harus divalidasi. Pendekatan ini
mengurangi risiko akses yang tidak sah di jaringan.

AI dan Machine Learning untuk Deteksi Ancaman

Penggunaan Al dalam keamanan jaringan memungkinkan deteksi
ancaman secara real-time dengan menganalisis pola lalu lintas
jaringan. AI dapat mengenali pola serangan yang kompleks dan
merespons secara otomatis.

Blockchain dalam Keamanan Jaringan

Blockchain dapat digunakan untuk mengamankan transaksi dan
autentikasi, terutama dalam jaringan yang membutuhkan keandalan
tinggi dan transparansi.

KEAMANAN JARINGAN KOMPUTER n9
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G.

Implementasi Keamanan Jaringan di
Dunia Nyata

Langkah-langkah Implementasi

1.

Menggunakan Firewall dan IDS/IPS: Melindungi jaringan dari
serangan dengan memblokir akses mencurigakan.

Memilih Protokol Keamanan yang Tepat: Seperti TLS untuk
enkripsi data dan VPN untuk koneksi aman.

Melakukan Pelatihan Keamanan bagi Karyawan: Mencegah
ancaman phishing dan meningkatkan kesadaran akan risiko

keamanan.

Studi Kasus: Penerapan Keamanan di Bank

Bank menerapkan kebijakan Zero Trust dan autentikasi multifaktor

bagi karyawan untuk memastikan data pelanggan tetap aman. Selain

itu, mereka menggunakan firewall, IDS, dan VPN bagi karyawan

yang bekerja dari rumah.

H. Ringkasan dan Rangkuman Bab

Di bab ini telah mempelajari:

120

Konsep dan Tujuan Keamanan Jaringan: Menjaga integritas,
kerahasiaan, dan ketersediaan data di jaringan.

Jenis-jenis Ancaman: Seperti malware, DDoS, dan phishing.
Protokol dan Teknik Keamanan: Termasuk SSL/TLS, IPsec, dan
VPN.

Firewall dan IDS/IPS: Penggunaan perangkat keamanan untuk
mencegah dan mendeteksi serangan.

Riset Terbaru dalam Keamanan Jaringan: Zero Trust, Al, dan
blockchain dalam keamanan jaringan.

JARINGAN KOMPUTER: TEORI, KONSEP, DAN IMPLEMENTASI
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BAB 11

VIRTUALISASI DAN
JARINGAN BERBASIS CLOUD

121
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A. Pengertian Virtualisasi dan Manfaatnya
dalam Jaringan

Definisi Virtualisasi Jaringan

Virtualisasi jaringan adalah proses menciptakan versi virtual
dari perangkat keras jaringan, seperti router, switch, dan firewall,
menggunakan perangkat lunak. Dengan virtualisasi, sumber daya
jaringan dapat dikelola secara fleksibel, diatur secara terpusat, dan
dioptimalkan sesuai kebutuhan.

Manfaat Virtualisasi

Virtualisasi jaringan memiliki beberapa manfaat utama:

« Efisiensi Penggunaan Sumber Daya: Virtualisasimemungkinkan
pengalokasian sumber daya jaringan secara dinamis sesuai
kebutuhan.

o Penghematan Biaya: Dengan memvirtualisasikan perangkat,
perusahaan dapat mengurangi biaya perangkat keras dan
perawatan.

o Skalabilitas yang Tinggi: Jaringan dapat diperluas atau dikurangi
tanpa perlu menambah atau mengganti perangkat keras.

Studi Kasus: Virtualisasi Jaringan di Perusahaan E-commerce

Perusahaan e-commerce menggunakan virtualisasi jaringan untuk
mengelola server dan aplikasi di saat volume transaksi tinggi,
seperti saat penjualan besar. Dengan virtualisasi, perusahaan dapat
menambah kapasitas server dan mengatur lalu lintas jaringan sesuai
kebutuhan, sehingga tidak terjadi kemacetan atau downtime.

122 JARINGAN KOMPUTER: TEORI, KONSEP, DAN IMPLEMENTASI
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B. Jenis-Jenis Virtualisasi Jaringan

Virtualisasi Fungsi Jaringan (NFV-Network Function
Virtualization)
NEV adalah teknologi yang memvirtualisasikan fungsi jaringan,
seperti firewall, router, dan load balancer, sehingga dapat dioperasikan
dalam perangkat lunak di server standar.
1. Cara Kerja NFV
NFV  menggantikan perangkat keras jaringan tradisional
dengan perangkat lunak yang dijalankan di server umum. Ini
memudahkan penyedia layanan untuk mengelola, memelihara,
dan mengkonfigurasi fungsi jaringan.

Gambar 44. Struktur NFV

2. Studi Kasus: NFV di Perusahaan Telekomunikasi
Perusahaan telekomunikasi menggunakan NFV  untuk
memvirtualisasikan perangkat mereka. Dengan NFV, penyedia

VIRTUALISASI DAN JARINGAN BERBASIS CLOUD 123
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layanan dapat menambah fungsi jaringan baru, seperti firewall
virtual, tanpa harus menambah perangkat keras fisik.

Virtualisasi Jaringan Software-Defined Networking (SDN)

SDN adalah teknologi yang memisahkan kontrol jaringan dari
perangkat keras fisik, sehingga kontrol jaringan dikelola melalui
perangkat lunak.

1. Cara Kerja SDN
SDN memungkinkan administrator untuk mengatur jaringan
melalui pengontrol terpusat yang berkomunikasi dengan
perangkat keras jaringan. Ini memberikan fleksibilitas untuk
mengelola lalu lintas jaringan dan mengoptimalkan performa.

APPLICATION
LAYER

- INFRAS UCTURE
CONTROL ALATE DOTROL PLANE
PLANE

Gambar 45. Arsitektur SDN

2. Studi Kasus: SDN di Pusat Data
Pusat data yang besar menggunakan SDN untuk mempermudah
pengelolaan dan pemantauan jaringan secara efisien. SDN
memungkinkan administrator pusat data untuk mengelola lalu
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lintas jaringan yang kompleks dan memaksimalkan penggunaan
sumber daya jaringan.

C. Cloud Computing dan Layanan Berbasis
Cloud

Definisi Cloud Computing

Cloud computing adalah model penyediaan layanan komputasi,
seperti server, penyimpanan, dan aplikasi, melalui internet. Cloud
memungkinkan perusahaan untuk menggunakan sumber daya
komputasi tanpa harus memiliki infrastruktur fisik.

Jenis Layanan Cloud

o Infrastructure as a Service (IaaS): Menyediakan infrastruktur
komputasi virtual, seperti server dan penyimpanan.

o Platform as a Service (PaaS): Menyediakan platform untuk
pengembangan aplikasi tanpa harus mengelola infrastruktur.

o Software as a Service (SaaS): Menyediakan aplikasi perangkat
lunak yang dapat diakses secara online tanpa perlu diinstal di

perangkat pengguna.

S
JaAs YV PAAS

Gambar 46. Model Layanan Cloud
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Studi Kasus: Implementasi Cloud pada Perusahaan Retail

Perusahaan retail menggunakan layanan cloud IaaS untuk menyimpan
data pelanggan dan mengelola inventaris secara terpusat. Paa$S juga
digunakan untuk mengembangkan aplikasi e-commerce mereka,
sementara SaaS digunakan untuk mengelola layanan pelanggan
secara online.

Hasil Riset Terbaru

Riset terbaru menunjukkan bahwa adopsi multi-cloud semakin
populer di kalangan perusahaan besar, di mana mereka menggunakan
berbagai penyedia cloud untuk menghindari ketergantungan pada
satu platform dan memaksimalkan fleksibilitas layanan.

D. Manajemen Jaringan di Lingkungan
Cloud

Pengelolaan Sumber Daya di Cloud

Manajemen jaringan di lingkungan cloud mencakup pengelolaan
sumber daya, seperti pemantauan penggunaan bandwidth, alokasi
kapasitas penyimpanan, dan pengelolaan keamanan.

Monitoring dan Pemantauan Kinerja

Cloud menyediakan alat monitoring untuk memantau kinerja
jaringan, seperti CloudWatch di AWS, yang memudahkan
administrator untuk mendeteksi masalah dan meningkatkan kinerja
jaringan cloud secara proaktif.

Studi Kasus: Pemantauan Kinerja di Pusat Data Berbasis
Cloud

Pusat data berbasis cloud menggunakan alat monitoring untuk
mengidentifikasi server yang mengalami overload atau jaringan
yang tidak stabil. Dengan demikian, tim IT dapat merespons dan
menyesuaikan sumber daya untuk mencegah penurunan performa.
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Hasil Riset Terbaru

Penelitian menunjukkan bahwa penggunaan AI dalam monitoring
jaringan cloud mulai diterapkan, di mana Al digunakan untuk
memprediksi dan menangani masalah performa jaringan sebelum

terjadi gangguan.

E. Keamanan di Jaringan Berbasis Cloud

Tantangan Keamanan Cloud

Keamanan cloud menghadapi beberapa tantangan, seperti:

o Perlindungan Data: Data di cloud harus dilindungi dari akses
pihak ketiga yang tidak sah.

o Manajemen Akses: Memastikan hanya pengguna yang
berwenang yang dapat mengakses data dan aplikasi di cloud.

o Kepatuhan dan Regulasi: Memastikan data di cloud mematuhi
regulasi lokal dan internasional.

Teknik Keamanan di Cloud

o  Enkripsi Data: Melindungi data yang disimpan di cloud dengan
enkripsi.

o Autentikasi Multi-Faktor: Menggunakan lapisan autentikasi
tambahan untuk mengamankan akses cloud.

o Backup dan Pemulihan Data: Menyediakan cadangan data yang
tersimpan di cloud untuk menghindari kehilangan data.
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N AUTHEMTATION IUTECATEM=

Gambar 47. Teknik Keamanan di Lingkungan Cloud

Studi Kasus: Keamanan Cloud di Layanan Kesehatan

Layanan kesehatan menggunakan enkripsi dan autentikasi multi-
faktor untuk melindungi data pasien yang disimpan di cloud. Dengan
adanya regulasi seperti HIPAA di AS, keamanan cloud di sektor
kesehatan menjadi prioritas utama.

Hasil Riset Terbaru

Penelitian terbaru menunjukkan bahwa zero-trust architecture
semakin banyak diterapkan di lingkungan cloud untuk memastikan
bahwa setiap akses ke jaringan diverifikasi tanpa asumsi kepercayaan
awal.

F. Kontainerisasi dan Orkestrasi di Cloud

Pengertian Kontainerisasi

Kontainerisasi adalah metode yang mengemas aplikasi dan seluruh
dependensinya ke dalam satu paket (kontainer) sehingga dapat
dijalankan di berbagai lingkungan dengan konsistensi yang sama.
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Orkestrasi Kontainer

Orkestrasi kontainer adalah proses mengelola kontainer dalam skala
besar. Kubernetes adalah platform orkestrasi kontainer yang populer
untuk mempermudah pengelolaan aplikasi berbasis kontainer di

lingkungan cloud.

Gambar 48. Orkestrasi Kontainer dengan Kubernetes

Studi Kasus: Implementasi Kontainer dan Kubernetes di
Perusahaan Teknologi

Perusahaan teknologi menggunakan Kubernetes untuk mengelola
ribuan kontainer aplikasi mereka di cloud. Dengan Kubernetes,
perusahaan dapat memelihara, memperbarui, dan mengukur aplikasi
dengan efisiensi yang lebih tinggi.

Hasil Riset Terbaru

Penelitian menunjukkan bahwa kontainerisasi menjadi pilihan utama
untuk pengembangan aplikasi modern, dan serverless computing
mulai digunakan sebagai langkah lanjutan untuk menjalankan fungsi-
fungsi aplikasi tanpa perlu mengelola server fisik.
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G. Implementasi Praktis Virtualisasi dan
Jaringan Cloud di Berbagai Lingkungan

Langkah-langkah Implementasi

1. Memilih Jenis Layanan Cloud: Menentukan apakah Iaa$, PaaS,
atau Saa$ yang sesuai dengan kebutuhan.

2. Menggunakan Alat Monitoring untuk Pengelolaan Cloud:
Mengimplementasikan monitoring untuk pemantauan kinerja

dan keamanan jaringan.

3. Mengimplementasikan Teknik Keamanan vyang Tepat:
Menggunakan enkripsi, autentikasi multi-faktor, dan backup
data untuk melindungi cloud.

Studi Kasus: Implementasi Cloud pada Industri Manufaktur

Perusahaan manufaktur —mengimplementasikan IaaS untuk
menyimpan data produksi dan PaaS untuk pengembangan perangkat
lunak pemantauan produksi. Dengan cloud, perusahaan dapat
mengurangi biaya penyimpanan dan mempercepat pengembangan
perangkat lunak.

H. Ringkasan dan Rangkuman Bab

Di bab ini telah mempelajari:

o Konsep Virtualisasi dan Manfaatnya: Termasuk SDN dan NFV
dalam penerapan jaringan virtual.

o Layanan Cloud Computing: Jenis layanan cloud seperti IaaS,
Paa$, dan SaaS.

« Manajemen Jaringan dan Keamanan Cloud: Teknik untuk
memonitor dan mengamankan jaringan di lingkungan cloud.

o Kontainerisasi dan Orkestrasi dengan Kubernetes: Mengelola
aplikasi berbasis kontainer dalam skala besar.
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(47 A. Pengertian Internet of Things (loT)

Definisi IoT

Internet of Things (IoT) adalah konsep yang menghubungkan
perangkat fisik sehari-hari ke internet, memungkinkan perangkat
ini untuk saling berkomunikasi, bertukar data, dan bekerja secara
otomatis tanpa campur tangan manusia. Contoh perangkat IoT
meliputi sensor, perangkat pintar, dan sistem otomasi.

Komponen Utama IoT

o Perangkat IoT: Perangkat fisik yang terhubung dan dapat
berinteraksi di jaringan, seperti sensor suhu, kamera keamanan,
dan perangkat pintar lainnya.

@ « Jaringan Komunikasi: Jaringan yang menghubungkan perangkat
IoT, seperti Wi-Fi, Bluetooth, atau Zigbee.

o Platform IoT: Platform yang mengelola data dari perangkat
IoT, menyediakan penyimpanan, analisis data, dan pengelolaan
perangkat.

Studi Kasus: IoT dalam Pertanian Cerdas

Petani menggunakan perangkat IoT seperti sensor kelembaban tanah
dan sistem irigasi pintar untuk mengoptimalkan penggunaan air dan
meningkatkan hasil pertanian. Sistem ini dapat mengirimkan data
@ ke platform manajemen pertanian sehingga petani dapat mengambil
keputusan yang lebih tepat berdasarkan kondisi aktual lahan.

B. Arsitektur dan Jaringan Sensor loT

Arsitektur Jaringan IoT
Arsitektur IoT biasanya memiliki tiga lapisan utama:

1. Perception Layer (Lapisan Perangkat): Tempat perangkat dan
sensor beroperasi untuk mengumpulkan data dari lingkungan.
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a 2. Network Layer (Lapisan Jaringan): Menyediakan konektivitas
jaringan untuk mengirim data dari perangkat ke server.

3. Application Layer (Lapisan Aplikasi): Menerjemahkan data

menjadi informasi yang berguna dan dapat diakses pengguna.

NETIEPCTION LAYER = APPLICATION LAYER

Gambar 49. Arsitektur Tiga Lapisan IoT

Jaringan Sensor

Jaringan sensor adalah kumpulan sensor yang ditempatkan di berbagai

@ lokasi untuk mengumpulkan data secara real-time. Sensor-sensor
ini dapat mengukur berbagai parameter seperti suhu, kelembaban,
cahaya, dan tekanan.

Studi Kasus: Jaringan Sensor pada Lingkungan Industri

Di lingkungan industri, jaringan sensor digunakan untuk memantau
kondisi mesin dan lingkungan kerja. Sensor suhu dan getaran
ditempatkan pada mesin produksi untuk mendeteksi potensi
kegagalan. Data yang dikumpulkan memungkinkan tim teknis
melakukan pemeliharaan prediktif dan mengurangi risiko kerusakan
mesin.
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Hasil Riset Terbaru

Penelitian terbaru menunjukkan bahwa jaringan sensor dengan
teknologi edge computing dapat memproses data secara lokal,
mengurangi latensi, dan mempercepat respons, khususnya dalam
lingkungan industri di mana waktu respons sangat penting.

C. Protokol Jaringan untuk loT

MQTT (Message Queuing Telemetry Transport)

MQTT adalah protokol komunikasi ringan yang dirancang untuk
jaringan dengan bandwidth rendah dan perangkat yang memiliki
daya terbatas. MQT'T ideal untuk IoT karena efisien dalam mengirim

data dari perangkat ke server melalui mekanisme publish-subscribe.

Gambar 50. Cara Kerja MQTT

o Studi Kasus: MQTT dalam Sistem Smart Home
Dalam smart home, MQTT digunakan untuk mengontrol
berbagai perangkat seperti lampu dan AC melalui smartphone.
Ketika pengguna mengirim perintah melalui aplikasi, MQTT
meneruskan perintah tersebut ke perangkat terkait untuk
melakukan tindakan yang diinginkan.
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a CoAP (Constrained Application Protocol)

CoAP adalah protokol yang dirancang khusus untuk perangkat IoT
dengan sumber daya terbatas. CoAP menggunakan UDP sebagai
protokol dasar, sehingga cocok untuk lingkungan di mana efisiensi
dan kecepatan diperlukan.
« Studi Kasus: CoAP dalam Pemantauan Lingkungan
CoAP digunakan dalam sistem pemantauan lingkungan untuk
mengirim data suhu, kelembaban, dan kualitas udara dari
sensor ke server pusat. Protokol ini cocok untuk sensor yang
mengirimkan data berkala dengan volume kecil di area yang sulit
dijangkau.

Zigbee dan Bluetooth Low Energy (BLE)

9 Zigbee dan BLE adalah protokol komunikasi nirkabel dengan
konsumsi daya rendah yang cocok untuk perangkat IoT dalam jarak
dekat. Zigbee biasanya digunakan dalam jaringan sensor, sedangkan
BLE digunakan pada perangkat yang membutuhkan daya baterai
rendah.

o Studi Kasus: Zigbee dalam Sistem Otomasi Rumah
Sistem otomasi rumah menggunakan Zigbee untuk
menghubungkan perangkat seperti lampu, kamera keamanan,
dan sensor pintu. Dengan konsumsi daya yang rendah, Zigbee
memungkinkan perangkat bekerja dalam waktu lama dengan
baterai yang lebih kecil.

Hasil Riset Terbaru

Penelitian menunjukkan bahwa kombinasi antara MQTT dan CoAP
dalam IoT memungkinkan aplikasi yang lebih efisien, dengan CoAP
digunakan untuk data real-time dan MQTT untuk komunikasi yang
lebih luas dan reliabel.
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D. Keamanan dan Privasi dalam loT

Tantangan Keamanan dalam IoT

Perangkat IoT memiliki tantangan keamanan yang unik, termasuk:

Otentikasi: Memastikan hanya perangkat yang sah yang dapat
terhubung ke jaringan.

Enkripsi Data: Mengamankan data yang dikirimkan agar tidak
mudah diakses oleh pihak ketiga.

Manajemen Akses: Mengontrol siapa yang dapat mengakses
data dan perangkat.

Teknik Keamanan IoT

Enkripsi End-to-End: Data dienkripsi dari perangkat ke server
untuk mencegah penyadapan.

Otentikasi Ganda: Memastikan bahwa perangkat IoT hanya
dapat diakses oleh pengguna yang sah.

Patch dan Pembaruan Firmware: Memastikan perangkat selalu

diperbarui untuk menutup celah keamanan.
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Gambar 51. Sistem Keamanan IoT
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Studi Kasus: Keamanan IoT dalam Kesehatan

Rumah sakit yang menggunakan perangkat IoT untuk pemantauan
pasien memerlukan keamanan tinggi. Data vital pasien harus
dilindungi melalui enkripsi, dan perangkat hanya dapat diakses oleh
tenaga medis yang berwenang untuk mencegah kebocoran data
pribadi.

Hasil Riset Terbaru

Riset menunjukkan bahwa blockchain dapat diterapkan
untuk keamanan IoT dengan menyediakan metode otentikasi
terdesentralisasi. Teknologi ini menjaga integritas data dan
memastikan hanya pengguna berotorisasi yang dapat mengakses
perangkat dan data IoT.

E. Tantangan dan Pengembangan IoT di
Masa Depan

Tantangan Utama dalam Pengembangan IoT

o Skalabilitas: Menangani jumlah perangkat yang terus bertambah
dijaringan.

o Interoperabilitas: Menyediakan kompatibilitas antar perangkat
IoT dari berbagai vendor.

o Daya Tahan Baterai: Mengoptimalkan daya pada perangkat IoT
agar bisa bertahan lebih lama.

Pengembangan Teknologi IoT

o Edge Computing: Mengolah data lebih dekat ke sumber data
(perangkat IoT) untuk mengurangi latensi.

o Al dalam IoT: Menggunakan kecerdasan buatan untuk
menganalisis data IoT dan mengotomatisasi respons berdasarkan
pola tertentu.

e 5G untuk IoT: Menggunakan jaringan 5G untuk mempercepat
koneksi antar perangkat IoT di wilayah yang luas.
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Gambar 52. Teknologi IoT Masa Depan

Studi Kasus: Implementasi AI dalam Pemeliharaan Prediktif
Perusahaan manufaktur menggunakan AI di jaringan IoT untuk
pemeliharaan prediktif. Sensor memantau kondisi mesin dan
mengirimkan data ke sistem Al yang menganalisis potensi kegagalan.
Sistem ini dapat memprediksi kapan pemeliharaan perlu dilakukan,
mengurangi biaya perbaikan.

Hasil Riset Terbaru

Penelitian menunjukkan bahwa kombinasi 5G dan IoT
memungkinkan aplikasi IoT dalam skala besar, seperti smart city,
di mana banyak perangkat terhubung dan mengirim data real-time
dengan latensi minimal.

F. Implementasi loT dan Jaringan Sensor
di Dunia Nyata

Langkah-langkah Implementasi IoT

1. Memilih Protokol Komunikasi yang Tepat: Seperti MQTT
untuk jaringan dengan bandwidth rendah, atau Zigbee untuk
perangkat yang menggunakan daya rendah.
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Mengamankan Koneksi IoT: Menggunakan enkripsi dan
otentikasi untuk melindungi data dan perangkat.

Pengelolaan dan Pemeliharaan Jaringan Sensor: Memastikan
sensor berfungsi dengan baik dan data terkirim tanpa gangguan.

Studi Kasus: Implementasi IoT dalam Smart City

Kota besar mengimplementasikan IoT untuk manajemen lalu lintas,

pemantauan kualitas udara, dan pengelolaan limbah. Jaringan

sensor ditempatkan di seluruh kota untuk mengirimkan data real-

time ke pusat kontrol kota, memungkinkan pemerintah merespons

permasalahan kota dengan lebih cepat.

G. Ringkasan dan Rangkuman Bab

Di bab ini telah mempelajari:
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Konsep IoT dan Jaringan Sensor: Penggunaan dan penerapan
perangkat IoT di berbagai bidang.

Arsitektur dan Protokol IoT: Seperti MQTT, CoAP, dan Zigbee
untuk komunikasi dan pengelolaan perangkat IoT.

Keamanan dan Privasi dalam IoT: Tantangan dan teknik untuk
melindungi perangkat dan data IoT.

Tantangan dan Pengembangan Teknologi IoT di Masa Depan:
Edge computing, AI, dan 5G sebagai teknologi pendukung utama
IoT.

INTERNET OF THINGS (IOT) DAN JARINGAN SENSOR
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BAB 13
JARINGAN SELULER DAN 56
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A. Evolusi Teknologi Jaringan Seluler (2G
hingga 5G)

Sejarah dan Perkembangan Jaringan Seluler

Jaringan seluler telah mengalami perkembangan pesat dari generasi
pertama (1G) yang hanya mendukung panggilan suara hingga
jaringan 5G yang mendukung kecepatan data yang sangat tinggi dan

aplikasi canggih.
Tabel 5. Perbandingan Teknologi Jaringan Seluler dari 1G hingga 5G
Generasi | Tahun Fitur Utama Kecepatan Maksimal
1G 1980s Panggilan suara analog 2.4 kbps
Panggilan suara digital,
2G 1990s SMS 64 kbps
3G 2000s Internet mobile 2 Mbps
4G 2010s Video streaming, VoIP 1 Gbps
5G 2020s | IoT, AR/VR, latensi rendah 10-20 Gbps

()

Evolusi Jaringan Seluler

1979 1991 19988 2008 2019

Gambar 53. Evolusi Jaringan Seluler

Studi Kasus: Penerapan 4G dalam Layanan Transportasi
Online

Layanan transportasi online seperti Gojek dan Grab memanfaatkan
jaringan 4G untuk menyediakan konektivitas yang cepat bagi aplikasi

142 JARINGAN KOMPUTER: TEORI, KONSEP, DAN IMPLEMENTASI

ZI'j turnitin Page 181 of 226 - Integrity Submission Submission ID trn:oid:::1:3580031434



zﬂ turnitin Page 182 of 226 - Integrity Submission Submission ID  trn:oid:::1:3580031434

mereka. Dengan 4G, pengguna dapat mengakses peta real-time,
melacak pengemudi, dan melakukan pembayaran online dengan
latensi minimal.

B. Arsitektur dan Komponen Jaringan 5G

Komponen Utama Jaringan 5G

Jaringan 5G dibangun menggunakan arsitektur yang lebih kompleks
untuk mendukung kecepatan data tinggi, latensi rendah, dan kapasitas
besar. Komponen utama jaringan 5G meliputi:

o Small Cells: Pemancar kecil yang ditempatkan di berbagai lokasi
untuk memperluas cakupan jaringan.

o Massive MIMO (Multiple Input, Multiple Output): Teknologi
antena dengan banyak input dan output yang meningkatkan
kapasitas dan efisiensi spektrum.

o Millimeter Waves: Frekuensi tinggi yang mendukung transmisi
data berkecepatan tinggi tetapi memiliki jangkauan lebih pendek.

o Network Slicing: Segmentasi jaringan menjadi beberapa bagian
virtual yang masing-masing dapat dioptimalkan untuk aplikasi

tertentu.

Gambar 54. Arsitektur Jaringan 5G
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Studi Kasus: Implementasi Network Slicing di Industri
Otomotif

Perusahaan otomotif menggunakan network slicing dalam jaringan
5G untuk memisahkan data otonom kendaraan dan layanan hiburan
dalam mobil. Network slicing memungkinkan setiap aplikasi bekerja
dengan kinerja optimal tanpa saling mengganggu.

C. Aplikasi Jaringan 5G dalam Berbagai
Sektor

Manufaktur dan Otomasi Industri

Jaringan 5G memungkinkan pengembangan industri pintar (smart

manufacturing) dengan kemampuan untuk menghubungkan

berbagai mesin dan perangkat IoT dalam lingkungan produksi.

Teknologi ini memungkinkan pengawasan real-time, pemeliharaan

prediktif, dan otomatisasi yang lebih canggih.

o  Studi Kasus: 5G dalam Pabrik Cerdas (Smart Factory)
Perusahaan manufaktur besar seperti Siemens telah menerapkan
jaringan 5G di pabrik mereka untuk mendukung sensor dan
mesin otomatis. Dengan 5G, data dari mesin dikirim ke server
secara real-time, memungkinkan deteksi dini masalah dan
meningkatkan efisiensi produksi.

Kesehatan dan Telemedicine

5G memungkinkan aplikasi telemedicine, seperti konsultasi jarak
jauh dan pemantauan pasien secara real-time. Dengan latensi rendah,
dokter dapat memantau kondisi pasien dan memberikan perawatan
dari jarak jauh.
o Studi Kasus: 5G untuk Konsultasi Medis Jarak Jauh
Di Korea Selatan, beberapa rumah sakit menggunakan 5G untuk
menyediakan layanan konsultasi medis jarak jauh. Pasien di
daerah terpencil dapat berkomunikasi dengan dokter secara real-
time dan mendapatkan diagnosis serta saran medis yang cepat.
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Transportasi dan Kendaraan Otonom

Jaringan 5G memungkinkan kendaraan otonom untuk beroperasi

dengan aman karena kecepatan data yang tinggi dan latensi rendah,

yang diperlukan untuk reaksi cepat terhadap kondisi jalan.

Studi Kasus: 5G dalam Uji Coba Kendaraan Otonom
Perusahaan seperti Tesla dan Waymo mengandalkan 5G
untuk mengembangkan teknologi kendaraan otonom. 5G
memungkinkan kendaraan untuk mendeteksi objek dan
mengirim data antar kendaraan (V2V) dalam hitungan milidetik,
meningkatkan keamanan berkendara.

Realitas Virtual dan Augmented Reality (VR/AR)
Jaringan 5G mendukung aplikasi VR/AR yang memerlukan

bandwidth besar dan latensi rendah, seperti dalam game online,

pelatihan interaktif, dan visualisasi data yang kompleks.

Studi Kasus: 5G dalam Pelatihan Medis dengan AR

Rumah sakit menggunakan 5G untuk pelatihan bedah dengan
AR, di mana dokter dapat melihat simulasi 3D dari tubuh pasien
dalam real-time. Teknologi ini membantu pelatihan yang lebih
detail dan meningkatkan persiapan bedah.

Keamanan dan Privasi dalam Jaringan
5G

Tantangan Keamanan dalam 5G

Keamanan 5G menghadapi tantangan lebih kompleks karena jaringan

yang terdesentralisasi dan koneksi perangkat yang masif. Tantangan

utama mencakup:

zr'-_l ‘turnitin Page 184 of 226 - Integrity Submission

Autentikasi dan Kontrol Akses: Memastikan perangkat yang
terhubung di jaringan 5G memiliki izin yang sah.

Serangan DDoS: Menangani peningkatan risiko DDoS karena
lebih banyak perangkat terhubung.
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o Privasi Data: Menjaga kerahasiaan data yang dikirim melalui
jaringan 5G.

Teknik Keamanan untuk Jaringan 5G

o Enkripsi Data: Menggunakan metode enkripsi untuk melindungi
data pengguna dijaringan.

o Otentikasi Multi-Faktor (MFA): Menambahkan lapisan
keamanan untuk memastikan hanya pengguna sah yang dapat
mengakses jaringan.

o Al dalam Deteksi Ancaman: Menggunakan kecerdasan buatan
untuk mendeteksi dan mencegah serangan keamanan secara

real-time.

FIREALE
NETWORK

Biliae

NETwCRe SEEN
HETH

@8
INTRUSION ' INTI SECURE

DETECTION  DETECTION WINT
SYSTEMS SYSTEMS VIPS

Gambar 55. Sistem Keamanan 5G

Studi Kasus: Keamanan 5G dalam Sektor Perbankan

Bank menggunakan jaringan 5G untuk mentransfer data transaksi
secara cepat dan aman. Teknologi Al diterapkan untuk mendeteksi
aktivitas mencurigakan secara real-time, sehingga data transaksi
dapat diproses dengan risiko keamanan minimal.
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Hasil Riset Terbaru

Penelitian terbaru menunjukkan bahwa Al-based cybersecurity
mulai diterapkan dalam 5G untuk mendeteksi pola anomali yang
menunjukkan adanya ancaman, seperti percobaan peretasan dan
serangan DDoS, dengan akurasi lebih tinggi dibandingkan sistem
keamanan tradisional.

E. Tantangan dan Potensi Pengembangan
Jaringan 5G di Masa Depan

Tantangan Pengembangan 5G

« Biaya Infrastruktur: Pembangunan jaringan 5G membutuhkan
investasi yang besar untuk membangun menara 5G dan small
cells.

o Keterbatasan Jangkauan: Millimeter waves memiliki jangkauan
yang lebih pendek, sehingga lebih banyak pemancar diperlukan
untuk cakupan yang merata.

o Regulasi dan Kepatuhan: Beberapa negara memiliki regulasi
ketat terkait frekuensi yang digunakan oleh 5G.

Potensi Teknologi Masa Depan dalam 5G

o Jaringan 6G: Penelitian mengenai 6G sedang dilakukan dengan
fokus pada kecepatan yang lebih tinggi, latensi yang lebih rendah,
dan aplikasi komunikasi yang lebih kompleks.

o Integrasi dengan AI dan Machine Learning: Al akan semakin
banyak digunakan untuk mengelola jaringan 5G secara otomatis,
termasuk manajemen bandwidth dan deteksi masalah.

o Internet of Everything (IoE): Menghubungkan tidak hanya
perangkat fisik, tetapi juga data, proses, dan manusia dalam satu
ekosistem yang terintegrasi.
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Studi Kasus: Uji Coba Jaringan 6G oleh Pemerintah China

China telah melakukan uji coba awal untuk jaringan 6G, yang
diprediksi memiliki kecepatan hingga 100 kali lebih cepat daripada
5G. Teknologi ini diharapkan dapat mendukung aplikasi yang lebih
kompleks, seperti kontrol robot dari jarak jauh dalam real-time.

Hasil Riset Terbaru

Riset menunjukkan bahwa jaringan 6G di masa depan akan
menggunakan terahertz frequency untuk meningkatkan kecepatan
data dan kemampuan transmisi, meskipun ini masih menghadapi
tantangan teknis besar dalam hal jangkauan dan infrastruktur.

F. Implementasi Jaringan 5G di Dunia
Nyata

Langkah-langkah Implementasi Jaringan 5G

1. Membangun Infrastruktur Small Cells: Memasang small cells
di area padat pengguna untuk meningkatkan cakupan dan
kapasitas jaringan.

2. Menggunakan Teknologi Network Slicing: Mengimplementasikan
network slicing untuk mengoptimalkan kinerja jaringan berdasarkan
aplikasi tertentu.

3. Menerapkan Keamanan Berlapis: Menggunakan enkripsi,
autentikasi, dan AI untuk menjaga keamanan data di jaringan
5G.

Studi Kasus: Implementasi Jaringan 5G pada Perusahaan
Logistik

Perusahaan logistik mengimplementasikan 5G untuk melacak
pergerakan barang secara real-time dan memastikan konektivitas yang
cepat antara gudang dan pusat distribusi. Dengan 5G, perusahaan
dapat mengoptimalkan pengiriman dan merespons permintaan

pelanggan dengan lebih cepat.
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G. Ringkasan dan Rangkuman Bab

Di bab ini telah mempelajari:

Evolusi Teknologi Jaringan Seluler: Dari jaringan 1G hingga 5G
dengan perbedaan kecepatan dan fitur utama.

Arsitektur dan Komponen 5G: Termasuk massive MIMO, small
cells, dan network slicing yang mendukung performa tinggi.
Aplikasi Jaringan 5G di Berbagai Sektor: Seperti manufaktur,
kesehatan, transportasi, dan VR/AR.

Keamanan dalam 5G: Tantangan dan solusi keamanan yang
melindungi data dan perangkat di jaringan 5G.
Pengembangan Teknologi Masa Depan dalam 5G: Potensi 6G
dan integrasi AI untuk meningkatkan efisiensi jaringan.
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BAB 14

PENGELOLAAN BANDWIDTH
DAN PENGOPTIMALAN
JARINGAN
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A. Pengertian Bandwidth dan Pentingnya
Pengelolaan Bandwidth

Definisi Bandwidth

Bandwidth adalah kapasitas maksimum jaringan untuk mentransmi-
sikan data dalam satuan waktu tertentu. Bandwidth biasanya diukur
dalam Mbps atau Gbps dan menggambarkan jumlah data yang dapat
dikirim atau diterima oleh suatu jaringan per detik.

Pentingnya Pengelolaan Bandwidth

Pengelolaan bandwidth sangat penting untuk menjaga performa
jaringan, terutama dalam jaringan besar atau padat pengguna.
Pengelolaan yang efektif membantu menghindari kemacetan,
mengoptimalkan penggunaan sumber daya, dan memastikan
pengalaman pengguna yang lebih baik.

Studi Kasus: Pengelolaan Bandwidth di Jaringan Kampus

Di jaringan kampus, pengelolaan bandwidth digunakan untuk
memprioritaskan akses internet bagi ruang kelas dan perpustakaan,
dibandingkan dengan area umum. Hal ini memungkinkan mahasiswa
mengakses materi kuliah tanpa terganggu oleh lalu lintas data di area
lain yang kurang penting untuk pembelajaran.

B. Teknik Pengelolaan Bandwidth

Quality of Service (QoS)

Quality of Service (QoS) adalah teknik yang mengatur lalu lintas
jaringan berdasarkan prioritas data. Dengan QoS, administrator
dapat mengatur alokasi bandwidth untuk aplikasi tertentu, seperti
video streaming atau panggilan VoIP, sehingga aplikasi tersebut
memiliki performa yang optimal.
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Gambar 56. Alokasi Bandwidth dengan QoS

o Studi Kasus: Penerapan QoS di Perusahaan Multinasional
Perusahaan multinasional menggunakan QoS untuk mempriori-
taskan bandwidth pada aplikasi konferensi video dan VoIP yang
digunakan untuk rapat antar cabang. Dengan QoS, perusahaan
dapat menjaga kualitas komunikasi yang stabil dan jelas, teruta-
ma dalam rapat lintas negara.

Traffic Shaping

Traffic shaping adalah teknik untuk mengontrol lalu lintas jaringan
dengan menyesuaikan kecepatan data yang diizinkan dalam waktu
tertentu. Dengan traffic shaping, administrator dapat mengurangi
kemacetan jaringan pada jam-jam sibuk dengan menurunkan
bandwidth untuk aplikasi yang tidak kritis.
o  Studi Kasus: Traffic Shaping di Jaringan Kampus
Universitas menerapkan traffic shaping untuk membatasi
bandwidth aplikasi streaming video di jaringan umum,
sehingga bandwidth lebih banyak tersedia bagi ruang kelas yang
membutuhkan akses cepat ke materi pembelajaran online.
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@ Load Balancing

Load balancing adalah teknik untuk mendistribusikan lalu lintas
jaringan secara merata di beberapa server atau perangkat. Dengan
load balancing, beban kerja dapat dibagi, mengurangi risiko
kemacetan dan meningkatkan keandalan jaringan.

Gambar 57. Cara Kerja Load Balancing

«  Studi Kasus: Load Balancing pada E-commerce
Situs e-commerce besar menggunakan load balancing untuk
mendistribusikan lalu lintas selama masa promosi atau diskon
besar. Load balancing memastikan bahwa server tidak kelebihan
beban dan pengunjung tetap dapat mengakses situs dengan cepat.

Hasil Riset Terbaru

Penelitian terbaru menunjukkan bahwa AI dalam load balancing
@ dapat meningkatkan efisiensi dengan menganalisis pola lalu lintas

secara real-time. Al membantu memprediksi kemacetan dan

mendistribusikan lalu lintas lebih efektif, terutama dalam skala

jaringan yang besar seperti pusat data.
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C. Perangkat Pengelola Jaringan

Proxy Server

Proxy server bertindak sebagai perantara antara pengguna dan
internet. Proxy server dapat menyimpan data yang sering diakses
dalam cache, menghemat bandwidth, dan meningkatkan kecepatan
akses bagi pengguna.
o  Studi Kasus: Penggunaan Proxy di Sekolah
Sekolah menggunakan proxy server untuk menyimpan cache
halaman web yang sering diakses siswa. Dengan proxy, sekolah
dapat mengurangi penggunaan bandwidth dan mempercepat
akses ke situs web akademik.

Load Balancer

Load balancer adalah perangkat yang membagi lalu lintas jaringan
ke beberapa server. Load balancer dapat berupa perangkat keras atau
perangkat lunak, dan digunakan untuk memastikan bahwa jaringan
tetap stabil dan efisien meskipun beban lalu lintas tinggi.

Perangkat Quality of Service (QoS)

Beberapa router dan switch memiliki pengaturan QoS yang
memungkinkan administrator mengatur prioritas lalu lintas jaringan

berdasarkan aplikasi atau jenis data.
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Gambar 58. Perangkat Pengelola Jaringan

D. Analisis dan Pengukuran Kinerja
Jaringan

Metode Pengukuran Kinerja

Untuk mengukur performa jaringan, beberapa metrik penting yang

perlu diperhatikan adalah:

o Bandwidth Utilization: Mengukur seberapa banyak bandwidth
yang digunakan dari kapasitas total.

o Latency: Waktu yang dibutuhkan data untuk berpindah dari
sumber ke tujuan.

o Packet Loss: Persentase data yang hilang dalam transmisi, yang
dapat mempengaruhi kualitas layanan.

Alat Pengukuran Kinerja

Alat seperti Wireshark, SolarWinds Network Performance
Monitor, dan Ping digunakan untuk menganalisis dan memantau
performa jaringan. Alat-alat ini membantu administrator dalam
mengidentifikasi masalah dan meningkatkan kualitas jaringan.
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Studi Kasus: Penggunaan Alat Pengukuran di Perusahaan
Teknologi

Perusahaan teknologi besar menggunakan alat seperti SolarWinds
untuk memantau jaringan mereka dan mendeteksi anomali. Dengan
alatini, administrator dapat memantau bandwidth utilization, latency,
dan packet loss untuk menjaga performa optimal.

E. Pengoptimalan Jaringan dengan Al dan
Machine Learning

Peran AI dalam Pengelolaan Bandwidth

Al dan machine learning memberikan kemampuan analitik yang
lebih baik dalam mengelola bandwidth. AI dapat menganalisis lalu
lintas jaringan secara real-time, memprediksi kemacetan, dan secara

otomatis menyesuaikan alokasi bandwidth sesuai kebutuhan.

Teknologi Machine Learning untuk Prediksi Kemacetan

Machine learning dapat memprediksi titik kemacetan di jaringan
berdasarkan pola lalu lintas. Prediksi ini memungkinkan pengaturan
bandwidth yang lebih efisien dan pencegahan kemacetan sebelum
terjadi.

Studi Kasus: Penggunaan AI di Pusat Data

Pusat data menggunakan teknologi AT untuk memprediksi kebutuhan
bandwidth di jam-jam sibuk dan mengalokasikan bandwidth sesuai
kebutuhan. Dengan demikian, pusat data dapat menjaga performa
yang stabil meskipun lalu lintas meningkat.

Hasil Riset Terbaru

Penelitian menunjukkan bahwa Al-driven network optimization
memiliki potensi besar dalam pengelolaan jaringan, di mana jaringan
dapat secara otomatis belajar dari pola lalu lintas dan mengatur
penggunaan bandwidth tanpa intervensi manual.
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F. Implementasi Praktis Pengelolaan
Bandwidth di Berbagai Lingkungan

Langkah-langkah Implementasi

1. Menentukan Kebutuhan Bandwidth: Mengidentifikasi aplikasi
yang memerlukan bandwidth tinggi dan menentukan prioritas.

2. Menggunakan QoS untuk Pengaturan Prioritas: Menerapkan
QoS untuk aplikasi yang kritis, seperti VoIP dan video conference.

3. Mengimplementasikan Traffic Shaping dan Load Balancing:
Menggunakan traffic shaping untuk mengontrol bandwidth di
jam sibuk dan load balancing untuk distribusi lalu lintas.

4. Memantau dan Mengoptimalkan dengan AI: Menggunakan
alat monitoring berbasis Al untuk menjaga performa optimal
jaringan.

Studi Kasus: Implementasi Pengelolaan Bandwidth di Jaringan
Kampus

Di kampus universitas, pengelolaan bandwidth diterapkan untuk
memberikan prioritas pada ruang kelas dan laboratorium komputer.
Dengan QoS dan traffic shaping, bandwidth dialokasikan untuk
mendukung kegiatan akademik, sementara area publik mendapatkan
prioritas lebih rendah.

G. Ringkasan dan Rangkuman Bab

Di bab ini telah mempelajari:

o Konsep dan Pentingnya Pengelolaan Bandwidth: Memastikan
jaringan dapat beroperasi dengan efisiensi tinggi dan memenuhi
kebutuhan pengguna.

o  Teknik Pengelolaan Bandwidth: Termasuk QoS, traffic shaping,
dan load balancing untuk mengatur alokasi bandwidth.
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o Perangkat Pengelola Jaringan: Peran proxy server, load balancer,
dan perangkat QoS dalam menjaga performa jaringan.

o Analisis dan Pengukuran Kinerja: Menggunakan alat moni-
toring untuk menjaga kualitas dan keandalan jaringan.

o Pengoptimalan Jaringan dengan AI: Manfaat AI dalam prediksi
kemacetan dan pengaturan bandwidth secara otomatis.
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BAB 15

TEKNOLOGI MASA DEPAN
DALAM JARINGAN
KOMPUTER

161

Z"-‘I turnitin Page 200 of 226 - Integrity Submission Submission ID trn:oid:::1:3580031434



zﬂ turnitin Page 201 of 226 - Integrity Submission Submission ID trn:oid:::1:3580031434

A. Jaringan Kuantum (Quantum
Networking)

Pengertian dan Prinsip Jaringan Kuantum

Jaringan kuantum adalah jaringan yang menggunakan prinsip
mekanika kuantum, seperti entanglement dan superposisi, untuk
mengirimkan informasi dengan kecepatan dan keamanan yang jauh
lebih tinggi dibandingkan jaringan konvensional.

Cara Kerja Jaringan Kuantum

Jaringan kuantum menggunakan qubit sebagai unit informasi, yang
dapat berada dalam dua kondisi sekaligus, memungkinkan transmisi
data yang lebih cepat. Selain itu, jaringan kuantum memiliki tingkat
keamanan yang tinggi karena mekanisme quantum key distribution

(QKD), yang mencegah pihak ketiga untuk menyadap data tanpa
terdeteksi.

Gambar 59. Mekanisme Quantum Key Distribution

Studi Kasus: Uji Coba Jaringan Kuantum di Eropa

Beberapa negara Eropa telah melakukan wuji coba jaringan
kuantum untuk komunikasi antar bank. Dengan QKD, bank dapat
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mentransmisikan data keuangan antar cabang dengan keamanan
yang lebih tinggi, yang penting untuk melindungi transaksi dari
peretasan.

Hasil Riset Terbaru

Penelitian menunjukkan bahwa jaringan kuantum di masa depan
dapat mendukung internet kuantum global yang memungkinkan
transmisi data lintas negara dengan keamanan yang tinggi. Ini
membuka potensi baru bagi komunikasi antar pemerintahan dan
institusi keuangan.

B. Blockchain dalam Jaringan Komputer

Pengertian Blockchain dalam Jaringan

Blockchain adalah teknologi desentralisasi yang mencatat data dalam
blok-blok terdistribusi di seluruh jaringan. Blockchain awalnya
digunakan dalam cryptocurrency, tetapi kini juga diterapkan dalam

jaringan untuk meningkatkan keamanan dan transparansi.

Aplikasi Blockchain dalam Jaringan

Blockchain digunakan dalam jaringan untuk memastikan data
tidak dapat diubah setelah direkam. Teknologi ini cocok untuk
mengamankan data sensitif, seperti autentikasi, dan mengelola
identitas digital dalam jaringan yang terdistribusi.

Studi Kasus: Blockchain untuk Autentikasi Pengguna

Perusahaan layanan kesehatan menggunakan blockchain untuk
mengelola akses pasien ke data medis mereka. Dengan blockchain,
akses hanya diberikan kepada pengguna yang berizin, dan setiap
perubahan catatan kesehatan disimpan dengan transparansi penuh.
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Gambar 60. Struktur Blockchain dalam Jaringan Terdistribusi

Hasil Riset Terbaru

Penelitian terbaru menunjukkan bahwa blockchain dalam jaringan
IoT menjadi fokus utama, di mana blockchain digunakan untuk
autentikasi perangkat IoT secara otomatis, menghindari serangan
keamanan dan melindungi data perangkat dari manipulasi.

C. Otomatisasi dan Al dalam Jaringan

Penggunaan AI dalam Otomatisasi Jaringan

Al dan machine learning memungkinkan otomatisasi pengelolaan
jaringan, seperti deteksi anomali, perbaikan otomatis, dan prediksi
lalu lintas. Dengan Al, jaringan dapat menganalisis lalu lintas secara
real-time, mengenali pola, dan menyesuaikan konfigurasi untuk
meningkatkan performa.

AI-Driven Network Management

Dalam network management berbasis Al, sistem dapat secara
otomatis mengatur alokasi bandwidth, melakukan load balancing, dan
memprediksi titik kemacetan untuk mencegah gangguan jaringan.
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Gambar 61. Alur Kerja Otomatisasi Jaringan dengan Al

Studi Kasus: Penggunaan AI dalam Manajemen Jaringan di
Perusahaan Teknologi

Perusahaan teknologi seperti Google dan Amazon menggunakan Al
untuk memantau dan mengelola pusat data mereka. AI membantu
dalam mengidentifikasi masalah kinerja, seperti overheating atau
lonjakan lalu lintas, dan mengambil tindakan otomatis untuk menjaga
kestabilan jaringan.

Hasil Riset Terbaru

Riset terbaru menunjukkan bahwa network automation dengan Al
dapat meningkatkan efisiensi jaringan sebesar 30% dan mengurangi
downtime, terutama di pusat data skala besar. Teknologi ini juga
membuka potensi untuk mendeteksi serangan siber lebih cepat
daripada metode tradisional.

D. Internet of Everything (IoE)

Definisi dan Konsep IoE

Internet of Everything (IoE) adalah konsep yang memperluas Internet
of Things (IoT) dengan menghubungkan tidak hanya perangkat
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fisik, tetapi juga orang, data, dan proses dalam satu ekosistem yang
terintegrasi.

Aplikasi IoE

IoE berfokus pada integrasi data yang dikumpulkan dari berbagai
sumber untuk menciptakan solusi cerdas yang lebih holistik, misalnya
dalam kota pintar di mana IoE menghubungkan sensor lingkungan,
sistem transportasi, dan perangkat pribadi pengguna.

Studi Kasus: IoE dalam Sistem Kota Pintar

Di Singapura, IoE digunakan untuk mengintegrasikan sensor
lingkungan, CCTV, dan sistem transportasi. Dengan IoE, pemerintah
dapatmengelolalalulintas, memantaukualitasudara,dan memberikan

informasi real-time kepada warga melalui aplikasi smartphone.

Gambar 62. Struktur IoE di Lingkungan Kota Pintar

Hasil Riset Terbaru

Penelitian menunjukkan bahwa IoE berpotensi untuk memaksimal-
kan efisiensi energi dan meningkatkan kualitas hidup di kota-kota
besar dengan mengintegrasikan berbagai data dari sektor transporta-
si, kesehatan, dan lingkungan.
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E. Penggunaan 6G dan Terahertz
Frequency

6G dan Teknologi Terahertz Frequency

Generasi keenam jaringan seluler (6G) sedang dikembangkan dengan
harapan menawarkan kecepatan data hingga 100 kali lebih cepat dari
5G. 6G akan menggunakan frekuensi terahertz, yang memungkinkan
transfer data dengan kecepatan tinggi, namun membutuhkan lebih
banyak pemancar karena jangkauan terbatas.

Aplikasi Potensial dari 6G

6G akan mendukung aplikasi yang lebih kompleks, seperti hologram
3D untuk komunikasi jarak jauh, pemantauan kesehatan dalam
tubuh, dan kendali robot dari jarak jauh dalam waktu nyata.

Studi Kasus: Pengembangan Teknologi 6G di Korea Selatan

Korea Selatan telah melakukan uji coba awal teknologi 6G dengan
fokus pada komunikasi hologram. Dengan 6G, mereka berharap
dapat menyediakan pengalaman komunikasi yang lebih realistis, di
mana pengguna dapat melihat hologram lawan bicara dengan latensi

hampir nol.

Gambar 63. Arsitektur Jaringan 6G
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Hasil Riset Terbaru

Penelitian terbaru tentang 6G menunjukkan bahwa teknologi ini
dapat mendukung Internet of Senses — integrasi sensor yang dapat
menangkap suara, bau, dan rasa, yang diproyeksikan akan mengubah
cara manusia berinteraksi dengan teknologi di masa depan.

F. Teknologi Cloud-Edge dan Edge
Computing

Konsep Cloud-Edge dan Edge Computing

Cloud-edge computing adalah pendekatan di mana data diproses
lebih dekat ke sumbernya, yaitu pada perangkat edge, seperti sensor
atau gateway, sebelum dikirim ke cloud. Teknologi ini mengurangi
latensi dan meningkatkan respons waktu nyata dalam aplikasi seperti
kendaraan otonom dan IoT industri.

Keuntungan Cloud-Edge Computing

o Reduksi Latensi: Data diproses lebih dekat dengan perangkat
pengguna, mengurangi waktu yang dibutuhkan untuk merespons.

« Efisiensi Bandwidth: Mengurangi beban data yang harus dikirim
ke cloud dengan mengolah sebagian data di edge.

Studi Kasus: Cloud-Edge Computing dalam Kendaraan
Otonom

Perusahaan seperti Tesla menggunakan edge computing untuk
memproses data dari sensor kendaraan secara lokal. Dengan ini,
kendaraan dapat merespons kondisi lalu lintas secara real-time,
seperti menghindari objek di jalan, tanpa harus mengirim data ke
cloud terlebih dahulu.
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Gambar 64. Arsitektur Cloud-Edge Computing

Hasil Riset Terbaru

Riset menunjukkan bahwa kombinasi 5G dengan edge computing
dapat meningkatkan performa IoT industri hingga 40%, terutama
untuk aplikasi yang membutuhkan respons waktu nyata dan
konektivitas yang handal.

G. Implementasi Teknologi Masa Depan
dalam Berbagai Sektor

Langkah-langkah Implementasi

1. Memilih Teknologi yang Tepat: Memilih antara blockchain, Al,
dan edge computing sesuai kebutuhan aplikasi.

2. Menerapkan Jaringan Kuantum untuk Keamanan:
Mengimplementasikan jaringan kuantum untuk meningkatkan
keamanan di sektor-sektor kritis seperti keuangan.

3. Menggunakan AI untuk Otomatisasi: Menerapkan Al untuk

mengelola dan mengoptimalkan jaringan dalam skala besar,
seperti di pusat data atau perusahaan teknologi.
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Studi Kasus: Implementasi Teknologi Masa Depan di Rumah
Sakit

Rumah sakit menggunakan edge computing untuk memantau kondisi
pasien secara real-time dan blockchain untuk mengamankan data
pasien. Al juga digunakan untuk mendeteksi perubahan vital pasien
dan memberi peringatan dini kepada staf medis.

H. Ringkasan dan Rangkuman Bab

Di bab ini telah mempelajari:

o Jaringan Kuantum: Prinsip dan aplikasi keamanan jaringan
menggunakan teknologi kuantum.

o Blockchain dalam Jaringan: Cara blockchain meningkatkan
keamanan data dalam jaringan terdistribusi.

o Al dan Otomatisasi Jaringan: Peran AI dalam otomatisasi dan
manajemen jaringan yang lebih efisien.

o Internet of Everything (IoE): Integrasi perangkat, data, dan
manusia dalam satu ekosistem.

o Teknologi 6G: Potensi jaringan 6G dengan terahertz frequency
untuk aplikasi canggih.

o Cloud-Edge Computing: Penggunaan edge computing untuk
meningkatkan performa dan respons waktu nyata dalam jaringan.
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Komputer

Teori, Konsep, dan Implementasi

J aringan komputer telah menjadi tulang punggung dalam berbagai sektor, dari
bisnis, pemerintahan, pendidikan, hingga rumah tangga. Pemahaman yang
mendalam tentang jaringan komputer, arsitektur, protokol, serta teknologi
pendukungnya menjadi sangat penting di era digital saat ini. Buku ini menyajikan
teori dasar jaringan komputer yang dibutuhkan oleh mahasiswa, diikuti dengan
aplikasi praktis serta studi kasus nyata untuk memudahkan pembaca dalam

memahamibagaimana konsep-konsep tersebut diterapkan dalam dunia nyata.

Dengan cakupan yang luas ini, buku ini diharapkan dapat menjadi referensi
yang bermanfaat bagi mahasiswa dalam menyelesaikan tugas akademik dan
penelitian, serta bagi para praktisi yang ingin memperdalam pengetahuan tentang

jaringan komputer.
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