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ABSRTAK

Teknologi informasi telah dipandang sebagai alat yang dapat membantu rencana
strategis karena keberhasilan institusi dalam mencapai visi, misi, dan tujuannya.
Peranan teknologi informasi tersebut mengharuskan penerapan tata kelola yang
baik dalam penggunaannya sehingga kemudian dapat dinilai dan dievaluasi.
Dengan pengenalan pemanfaatan TIK, penyebaran informasi, dan inovasi dapat
dilakukan dengan cara yang berdampak pada pembangunan sebuah negara. Selain
manfaat, dalam penggunaannya TIK juga dapat memberikan risiko yang dapat
membahayakan keamanan informasi dan bersifat merugikan. Laporan
menyebutkan (id-SIRTII/CC) per Maret 2022, telah terjadi 39 juta kali serangan
siber dengan menggunakan malware, sektor Pemerintah Daerah menjadi sektor
terbanyak terjadi peretasan. Risiko lain selain yang berasal dari luar perusahaan
antara lain risiko kegagalan teknis, bencana alam, dan ancaman dari dalam
organisasi. Ancaman dari dalam organisasi, umumnya dilakukan oleh pengguna
sistem pada instansi (user) baik disengaja maupun tidak disengaja. Keamanan
informasi adalah menjaga informasi dari berbagai kemungkinan ancaman dalam
upaya untuk menjamin keberlangsungan bisnis, meminimasi risiko bisnis, dan
memaksimalkan atau mempercepat pengembalian investasi dan peluang bisnis.
Berdasarkan alasan tersebut maka dilakukan penelitian analisis tingkat kematangan
keamanan informasi, metode yang digunakan adalah domain APO13 dan DSS05
framework COBIT 5 dengan tujuan untuk mengetahui sejauh mana manajemen
keamanan informasi dilakukan. Hasil dari penelitian ini. meunjukkan bahwa
keseluruhan maturity level Bagian Pranta Komputer Dinkes Kab. Sumedang untuk
seluruh proses yangada adalah 2.528 (Established) dengan gap antara kondisi saat
ini (as is) dengan kondisi yang diharapkan (to be) adalah 2.318, kondisi tersebut
menunjukkan bahwa proses yang berjalan telah mendukung pencapaian tujuan dan
memiliki standar dalam ruang lingkup organisasi secara keseluruhan.

Kata kunci: Teknologi Informasi, COBIT 5, Maturity Level, Keamanan Informasi.
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PENDAHULUAN

1.1 Latar Belakang Masalah

Hampir semua bidang pemerintahan dan perusahaan saat ini sangat bergantung pada
teknologi informasi (Savira dan Sari, 2016), teknologi informasi tersebut perlu untuk lebih
memperhatikan pola hidup masyarakat (Riadi, 2019). Dengan begitu teknologi informasi

diharapkan dapat menunjang kehidupan manusia secara lebih efektif dan efisien.

Dewasa ini, teknologi informasi dipandang sebagai alat yang dapat
membantu rencana strategis karena keberhasilan institusi dalam mencapai visi,
misi, dan tujuannya (Riadi, 2019). Peranan teknologi  informasi tersebut
mengharuskan penerapan tata kelola yang baik dalam penggunaannya sehingga
kemudian dapat dinilai dan dievaluasi. Selain itu, dalam penerapan teknologi
informasi penting untuk menyesuaikan dengan kebutuhan agar dapat mencapai
tujuan institusi yang sudah ditetapkan.

Dengan pengenalan pemanfaatan TIK, penyebaran informasi (terutama dari
negara maju ke negara berkembang) dan inovasi dapat dilakukan dengan cara yang
berdampak pada pembangunan sebuah negara (Vu, 2011). Banyak organisasi di
Indonesia telah menggunakan teknologi informasi dan komunikasi sebagai
penunjang efektifitas bisnis perusahaan. Hasil survei menunjukkan 92,95%
perusahaan telah menggunakan dan memanfaatkan TIK dan 69,53% telah
menggunakan fasilitas internet (BPS, 2018).

Selain manfaat, dalam penggunaannya TIK juga dapat memberikan risiko yang
dapat membahayakan keamanan informasi dan bersifat merugikan. Kerusakan ini

dapat berupa pelanggaran privasi dan pencurian informasi yang bersifat profit daripada hanya



mengubah konfigurasi sistem komputer atau informasi yang disimpan, seperti hal yang

biasanya terjadi ketika terkena virus (Mauladani, 2017). Pencurian informasi dilakukan
hacker menggunakan banyak metode, seperti dengan penyebaran malware (worm,
virus, trojan horse atau spyware), aktivitas social engineering (pengiriman spam
atau pembuatan situs palsu) serta lainnya (Mauladani, 2017). Sebagian besar dari
metode hacking tersebut, pelaku memakai media internet serta membuatkan file

untuk mengelabui korbannya.

39173177 13.585.572 4.308.140

MALWARE TROJAN INFORMATION GATHERING

23.620.789 6.018.759 2.024.528

EXPLOIT OTHER DEMNIAL OF SERVICE

17.480.930 4.436.90] 511.935

INFORMATION LEAKAGE ADVANCED PERSISTENT WEB APPLICATION ATTACK
THREAT (APT)

GAMBAR 1. 1 KLASIFIKASI SERANGAN SIBER PER MARET 2022 DI INDONESIA
(SUMBER: ID-SIRTII/CC)

Laporan menyebutkan di Indonesia sendiri per-Maret 2022 kemarin, telah

terjadi setidaknya 39 juta kali serangan siber dengan menggunakan malware.
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GAMBAR 1. 2 KASUS PERETASAN SI1TUS PER MARET 2022 DI INDONESIA
(SUMBER: ID-SIRTII/CC)

Selain itu, terjadi pula peretasan terhadap situs dengan total 331 kasus
peretasan yang didominasi oleh sektor pemerintahan daerah. Sektor pemerintah
daerah menjadi sektor yang paling banyak terjadi peretasan pada bulan Maret 2022,
yaitu 133 kasus peretasan, kemudian disusul oleh sektor akademik dengan 76 kasus,
dan swasta dengan 54 kasus peretasan.

Risiko lain selain yang berasal dari luar perusahaan antara lain risiko
kegagalan teknis, bencana alam, dan ancaman dari dalam organisasi (Mauladani,
2017). Ancaman dari dalam organisasi, umumnya dilakukan oleh pengguna sistem
pada instansi (user) baik disengaja maupun tidak disengaja. Kelalaian atau
ketidaktahuan user ini bertanggung jawab atas 63 persen dari pelanggaran
keamanan informasi yang terjadi, hal ini dapat menciptakan peluang untuk ancaman
yang tidak diinginkan untuk muncul (bahkan 20 persen mengatakan sengaja dengan

alasan pekerjaan mereka menjadi lebih efektif dan efisien) (Mauladani, 2017).



Sebagian besar ancaman dari risiko-risiko yang disebutkan sebelumnya
dapat berdampak merugikan apabila terjadi. Informasi adalah sumber daya
berharga yang harus dijaga keamanannya, untuk mengamankan informasi, upaya
dilakukan dengan memperhatikan aspek-aspek keamanan dari semua perangkat
pendukung, fasilitas pemrosesan informasi, dan jaringan (Prasetyowati et al.,
2019). Keberlangsungan aktivitas organisasi akan terancam karena dampak yang
ditimbulkan seperti kerugian finansial, terganggunya aktivitas bisnis, masalah
peraturan/hukum dan penurunan reputasi-organisasi (Hardy, 2014).

Akibatnya keamanan informasi dimaksudkan untuk mempertahankan
sistem dari ancaman, maka dari itu pengawasan terhadap keamanan informasi
sangat penting (Kurniawan, 2018), tak terkecuali Dinas Kesehatan Kabupaten
Sumedang (Dinkes Kab. Sumedang). Dinkes Kab. Sumedang merupakan Satuan
Kerja Perangkat Daerah (SKPD) yang memiliki fokus memberikan pelayanan
kesehatan kepada masyarakat. Dinkes Kab. Sumedang tahun 2019 — 2023 memiliki
visi yaitu “Terwujudnya masyarakat sumedang yang sejahtera, agamis, maju
profesional dan kreatif (SIMPATI) pada tahun 2023”. Seperti halnya organisasi
lain, Dinkes Kab. Sumedang juga memanfaatkan berbagai fasilitas TIK dalam
menjalankan aktivitas bisnisnya. Bahkan Dinkes Kab. Sumedang memiliki
perhatian lebih terhadap TIK dengan membuat kebijakan pembangunan kesehatan
mengacu pada sasaran yang tertuang dalam rancangan Rencana Pembangunan
Jangka Menengah Daerah (RPJMD) periode 2019 — 2023, seperti: Penerapan sistem
informasi kesehatan. Pada pelaksanaan tujuan strategis tersebut, Dinkes Kab.
Sumedang menggunakan beragam fasilitas TIK berupa perangkat keras seperti

laptop, komputer, perangkat jaringan dan sebagainya, selain itu terdapat pula sistem



informasi seperti website dinas, e-Puskesmas, e-Office Dinkes, Sistem Informasi
Manajemen (SIM) Kepegawaian, SIM Keuangan, dan lainnya.

Dalam  mengelola, mengkoordinasikan, mengendalikan, dan
mengembangkan berbagai fasilitas TIK tersebut, terutama yang berafiliasi dengan
teknologi serta sistem informasi, Dinkes Kab. Sumedang mempunyai bagian
spesifik yaitu Sub Bagian Program, akan tetapi pada tahun 2022 ini, Pemerintah
Kabupaten (Pemkab) Sumedang melakukan penyederhanaan birokrasi yang
menyebabkan Sub Bagian Program dialih. fungsikan, sekaligus terjadi perubahan
Tugas Pokok Fungsi (Tupoksi) pengelolaan T1 menjadi tanggung jawab bagian
Pranata Komputer, dan Bagian Pranata Komputer ini bertanggung jawab langsung
kepada Kepala Sub Bagian dan Sekretaris Dinas.

Bagian Pranata Komputer ada pada setiap SKPD yang ada di Kabupaten
Sumedang, untuk Dinkes sendiri Bagian Pranata Komputer bertanggung jawab
langsung kepada kepala Sub Bagian Umum, Aset, dan Kepegawaian. Salah satu
peran Bagian Pranata Komputer adalah memastikan bahwa setiap teknologi serta
sistem informasi yang dipergunakan di setiap divisi/bagian beroperasi sebagaimana
mestinya dan bebas dari setiap resiko. Sebab apabila suatu insiden keamanan
informasi terjadi, maka secara langsung maupun tidak langsung dapat menghambat
aktivitas. Oleh karena itu kondisi yang stabil dan terjaganya aspek keamanan
informasi  seperti confidentiality (kerahasiaan), integrity (integritas) dan
availability (ketersediaan) sudah sebagai harga mati bagi Sub Bagian Program demi
memenuhi segala aktivitas bisnis yang ada.

Setelah dilakukan observasi, didapat beberapa permasalahan khususnya

pada Bagian Pranata Komputer dan sistem informasi yang ada di Dinkes Kab.



Sumedang seperti website dinas, e-Puskesmas, dan e-Office Dinkes. Masalah yang
ditemui tersebut adalah staf yang mengelola sistem informasi tersebut tidak hanya
mengelola TI akan tetapi memiliki pekerjaan rangkap, selain itu ada pula staf yang
mempunyai tanggung jawab terhadap sistem informasi akan tetapi staf tersebut
bukan dari bagian yang seharusnya mempunyai tanggung jawab terhadap sistem
informasi. Hal ini tentu saja akan mengakibatkan pengelolaan sistem yang ada
menjadi tidak fokus.

Menanggapi masalah ancaman keamanan informasi yang sudah dijelaskan
sebelumnya, pihak Dinkes Kab. Sumedang sudah seharusnya melakukan analisis
terkait seberapa matang tingkat keamanan informasi yang ada, salah satunya dapat
dilakukan dengan menggunakan Control Objectives for Information and related
Technology (COBIT).

COBIT merupakan standar praktik manajemen teknologi informasi dan
sekumpulan dokumentasi best practices untuk tata kelola T1 yang dapat membantu
auditor, manajemen, dan pengguna untuk menjembatani pemisah (gap) antara
resiko bisnis, kebutuhan pengendalian, dan permasalahan-permasalahan teknis
(ISACA, 2012). Publikasi terbaru dari standar ini adalah COBIT 2019 dan Versi
sebelumnya adalah COBIT 5. COBIT 5 didasarkan pada lima prinsip kunci untuk
tata kelola dan manajemen TI perusahaan. Kelima prinsip ini memungkinkan
perusahaan untuk membangun sebuah kerangka tata kelola dan manajemen yang
efektif dan efisien, yang dapat mengoptimalkan investasi dan penggunaan T1 untuk
mendapatkan keuntungan bagi para stakeholder (ISACA, 2012).

Adapun domain yang berhubungan dengan keamanan teknologi informasi

adalah domain APO (Align, Plan, and Organize) pada subdomain APO13 Manage
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Security dan domain DSS (Deliver, Service, and Support) pada sub-domain DSS05
Manage Security Services. Untuk itu perlu dilakukan observasi dan wawancara.
COBIT memiliki kelebihan sebagai framework tata kelola karena dapat
mengintegrasikan sistem keamanan informasi ke dalam tata kelola Tl yang lebih
luas. Pengelolaan teknologi informasi ini menjadi suatu kebutuhan yang sangat
penting untuk organisasi yang menggunakan teknologi informasi sebagai landasan
dasar proses kerja perusahaan tersebut (Helmiawan, 2017).

Didasari latar belakang yang dipaparkan, perlu untuk dilakukan “Analisis
Maturity Level Keamanan Informasi Berdasarkan Domain APO13 dan

DSS05 Framework COBIT 5.

1.2 Identifikasi Masalah
Berdasarkan penjelasan singkat pada latar belakang, maka permasalahan
yang akan dibahas pada penelitian ini adalah sebagai berikut:

1. Belum adanya evaluasi keamanan informasi pada Bagian Pranata Komputer Dinkes
Kab. Sumedang menggunakan framework COBIT 5.

2. Belum diketahui dengan jelas risiko keamanan yang dihadapi oleh Bagian Pranata
Komputer Dinkes Kab. Sumedang.

3. Belum diketahui tingkat kematangan keamanan informasi dari Bagian Pranata

Komputer Dinkes Kab. Sumedang.
1.3  Batasan Masalah
Berdasarkan identifikasi masalah yang telah diuraikan, agar permasalahan
yang dibahas tidak melebar ke topik lain maka perlu diberikan batasan masalah,

yaitu sebagai berikut:
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1. Pelaksanan analisis keamanan informasi dilakukan pada Bagian Pranata Komputer
pada Sub Bagian Umum, Aset, dan Kepegawaian Dinkes Kab. Sumedang.

2. Penelitian dilakukan untuk menganalisis tingkat kematangan keamanan informasi.

3. Metode yang digunakan adalah framework COBIT 5 dengan domain APO13 dan

DSSO05.

1.4 Perumusan Masalah
Berdasarkan penjelasan singkat pada latar belakang, maka rumusan masalah
yang menjadi topik bahasan adalah sebagai berikut:

1. Bagaimana mengidentifikasi, menganalisis, dan mengevaluasi tingkat kematangan
keamanan informasi- Bagian Pranata Komputer Dinkes Kab. Sumedang melalui
manajemen risiko keamanan informasi menggunakan domain APO13 dan DSS05
COBIT 5?

2. Bagaimana menghitung Maturity Level keamanan informasi pada Bagian Pranata
Komputer Dinkes Kab. Sumedang?

3. Bagaimana rekomendasi berdasarkan perhitungan maturity level menggunakan

domain APO13 dan DSS05 COBIT 5?

1.5  Tujuan dan Manfaat Penelitian

1.5.1 Tujuan Penelitian
Berikut adalah beberapa tujuan dilakukannya penelitian ini berdasarkan perumusan
masalah yang ada:

1. Mengidentifikasi, menganalisis, dan mengevaluasi tingkat kematangan keamanan
informasi Bagian Pranata Komputer Dinkes Kab. Sumedang menggunakak domain
APQO13 dan DSS05 COBIT 5.

2. Mengetahui Maturity Level keamanan informasi pada Bagian Pranata Komputer

Dinkes Kab. Sumedang.

12



3. Mengetahui rekomendasi yang dihasilkan berdasarkan perhitungan maturity level

menggunakan domain APO13 dan DSS05 COBIT 5.

1.5.2 Manfaat Penelitian

Manfaat yang ingin dicapai dalam penelitian ini adalah:

1. Bagi Peneliti
Dengan penelitian ini, peneliti dapat menambah wawasan dan pengetahuan serta
mengetahui proses analisis tingkat kematangan keamanan informasi khususnya dengan
menggunakan framework COBIT 5.

2. Bagi Dinas Kesehatan Kabupaten Sumedang
Membantu pihak Dinkes Kab. Sumedang khususnya Bagian Pranata Komputer dalam
menjaga keamanan informasi, serta memberikan ~gambaran acuan dalam
pengembangan sistem dan pengelolaan risiko keamanan informasi.

3. Bagi Pembaca
Dengan adanya penelitian ini diharapkan dapat membantu dan menambah referensi
pembaca mengenai analisis tingkat kematangan keamanan informasi khususnya
menggunakan domain APO13 dan DSS05 framework COBIT 5 serta diharapkan

bermanfaat bagi penelitian selanjutnya.

1.6  Sistematika Penulisan
Penyusunan laporan skripsi ini dilakukan dengan sistematika penulisan
yang dibagi menjadi lima (5) bab, adapun uraian dari masing-masing bab tersebut
adalah sebagai berikut:

BAB | PENDAHULUAN

Pada bab 1 terdapat beberapa sub-bab yaitu Latar

Belakang, lIdentifikasi Masalah, Batasan Masalah,
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BAB II

BAB Il

BAB IV

BAB V

Perumusan Masalah, Tujuan dan Manfaat Penelitian,

Metodologi Penelitian, dan Sistematika Penelitian.

KAJIAN PUSTAKA

Pada bab ini menguraikan teori mengenai hal-hal
yang berhubungan dan yang dipakai dalam

penelitian.

ANALISIS SISTEM

Bab ini. membahas tentang metodologi yang
digunakan untuk membahas dan menganalisis
penelitian yang dilakukan. Metode pengumpulan
data yang digunakan adalah observasi, wawancara,

dan analisis dokumen.

HASIL DAN PEMBAHASAN

Bab ini membahas secara lengkap mengenai analisis
keamanan Informasi berdasarkan framework COBIT
5 dan perhitungan maturity level Bagian Pranata

Komputer Dinas Kesehatan Kabupaten Sumedang.

KESIMPULAN DAN SARAN

Pada bab ini berisi tentang kesimpulan-kesimpulan
dari penelitian dengan kritik dan saran untuk

penelitian selanjutnya.
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