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ABSTRAK 
 

 Dinas Komunikasi dan Informatika Persandian dan Statistika (Diskominfo) 

Kota Sumedang merupakan organinasi pelanan public yang bertanggung jawab 

menangani bidang data dan jaringan komunikasi yang menhubungkan semua 

Lembaga pemerintahan seperti kelurahan, kecamatan dan dinas – dinas yang 

terhubung ke server Diskominfo Sumedang. Tugas server yaitu melayani semua 

perangkat yang terhubung kejaringanya, seperti monitoring seluruh keamanan 

jaringan. Melohat hal tersebut dibutuhkan sebuah sistem yang dapat mendeteksi 

dan memblokir malware – malware yang berusaha masuk ke jaringan server 

Diskominfo Sumedang. Pada Skripsi ini dirancang suatu sistem sensor Maltrail 

(Malware Trail) dan Fail2Ban untuk mendeteksi dan mencegah serangan malware 

pada jaringan server Diskominfo Sumedang dengan push notifikasi Telegram, yang 

merupakan solusi lain dari permasalahan tersebut. Software yang digunakan untuk 

melakukan pendeteksian yaitu Maltrail. Cara kerja dari software ini sebagai sensor 

yang memindai seluruh aktivitas trafik pada jaringan server. Kemudian, software 

yang digunakan untuk melakukan blocking atau pencegahan dari serangan 

malware, yaitu Fail2Ban. Sistem tersebut menggunakan bot telegram sebagai push 

notifikasi jika ada serangan malware ke server. 

Dari hasil pengujian serangan malware pada server, terjadi penurunan throughput 

sebesar 56,28%, hasil implementasi sistem ini mampu mendeteksi dan memblokir 

malware trafik pada jaringan. Kemudian sistem mampu mendeteksi serangan selain 

malware yaitu scanning port dengan tingkat ancaman 2.7%. Sehingga sistem 

mampu meminimalisir ancaman serangan dan mampu meningkatkan nilai 

throughput pada jaringan server Diskominfo Sumedang dengan melihat 

perbandingan trafik malware sebelum dan sesudah penerapan sistem. 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Di era teknologi ini kemanan jaringan merupakan hal yang sangat penting. Banyak 

intansi atau organisasi yang tidak sadar dan tidak memperdulikan dengan masalah 

keamanan jaringan. Salah satu ancaman kemanan jaringan atau internet yaitu 

software berbahaya disebut sebagai Malware. Malware (kependekan dari malicious 

software), biasanya dianggap sebagai perangkat lunak yang bertujuan untuk 

mengganggu operasi biasa dari sistem komputerisasi dengan mengumpulkan 

informasi sensitif atau membuat akses tidak sah ke sistem komputer dan terutama 

melecehkan pengguna (Bazrafshan et al., 2013). Malware hadir dalam berbagai 

bentuk dan variasi, seperti virus, worm, botnet, rootkit, trojan horse, dan program 

denial tools lainnya. Dari tahun ke tahun banyak sistem komputer di seluruh dunia 

rusak akibat malware. Baru baru melaporkan bahwa file, sistem, email dan server 

masing – masing telah terinfeksi oleh Cookie, Weborama, Cookie, Rub, dan Exploit 

Iframe. Meskipun demikian pada tahun 2019 serangan oleh virus Ransomware dan 

Powershell baru telah meningkat 118% dan 460% (Hama Saeed, 2020) 

Diketahui data yang didapat dari ID-SIRTII pada laporan public, terdapat 573 kasus 

peretasan yang didominasi oleh sector akademik sebagai korban. Diketahui juga 

aktivitas tertinggi terjadi pada tanggal 25 November 2021 yang mencapai 75 Kasus. 

Berdasarkan kasus per-sektor dapat disimpulkan bahwa Sektor Akademik menjadi 

sector yang paling banyak terjadi peretasan selama bulan November 2021. Namun, 

tidak menutuup kemungkinan pada sector lain perlu mendapatkan perhatian terkait 

keamanan sitis yang dimiliki (Abrizal, 2020) 
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Berdasarkan penelitian di Diskominfo kota Sumedang yang merupakan organisasi 

pelayanan publik yang melindungi data dan jaringan komunikasi semua Lembaga 

pemerintahan Sumedang yang terhubung ke server Diskominfo Sumedang. Untuk 

keamanan Diskominfo Sumedang menggunakan firewall berjenis Sophos XG430 

Firewall. Berdasarkan survei yang dilakukan, perangkat firewall yang berfungsi 

memblokir serangan yang masuk ke server terkadang tidak bekerja secara 

maksimal, firewall tersebut justru memblokir jaringan untuk akses aplikasi 

pegawai, kemudian kejadian tersebut mengenai file – file dan database di server 

Diskominfo kota Sumedang.Melihat hal tersebut solusi lain sebagai sistem 

tambahan dengan menggunakan sistem deteksi menggunakan sensor Maltrail dan 

Fail2ban untuk meminimalisir serangan yang tidak terblokir oleh firewall dan tidak 

memblokir akses jaringan aplikasi pegawai. 

Oleh karena itu dengan simulasi implementasi perancangan yang dilakukan dengan 

Maltrail dan Fail2ban sebagai sistem untuk meminimalisir kerusakan data akibat 

malware dari Lembaga pemerintahan Sumedang yang terhubung dengan server 

Diskominfo. Pada penelitian tersebut, sistem Maltrail dan Fail2ban dapat 

memonitoring aktivitas malware dan mencegahnya tetapi untuk melaporkan 

aktivitas altrail dan Fail2ban belum dapat terintergrasikan melalui aplikasi selain 

Telegram. 

1.2  Rumusan Masalah 

Adapun rumusan masalah dari Penelitian ini, sebagai berikut : 

1. Bagaimana implementasi penggunaan sensor Maltrail dan Fail2ban dalam 

mendeteksi dan mencegah serangan malware pada jaringan server dengan 

push notifikasi? 
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2. Apa saja fungsi dan fitur jaringan yang akan ditetapkan pada sistem 

tersebut? 

1.3 Tujuan 

Tujuan dari Penerapan Sistem Pendeteksi dan Pencegah Serangan Malware dengan 

Sensor Maltrail pada Jaringan Server di Diskominfo Sumedang, yakni sebagai 

berikut: 

1. Dapat mendeteksi trafik yang masuk melalui jaringan server yang terdeteksi 

sebagai malware. 

2. Dapat melakukan blocking terhadapat alamat IP dari sumber Malware. 

3. Dapat melaporkan status Sistem dan IP yang di blokir melalui aplikasi 

Telegram. 

4. Dapat menampilkan hasil laporan pemindaian trafik malware melalui 

browser. 

1.4  Batasan Masalah 

1. Server harus dalam keadaan menyala 24x7 dan dengan terhubung dengan 

internet 

2. Sistem hanya bisa mendeteksi malware. 

3. Sistem yang digunakan hanya bersumber dari Github resmi Develover 

Software Maltrail. 

4. Pengujian hanya dilakukan di virtualbox 
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